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1.0. Introduksjon:

1.1. Problemstilling

Norske myndigheter er tilbakeholdne med a knytte Norges betydelige rolle
som eksporter av olje og gass til norsk utenriks- og sikkerhetspolitikk.
Denne rapporten analyserer i hvilken grad posisjonen som viktig olje- og
gasseksporter kan brukes til & hindre sikkerhetspolitisk marginalisering av
Norge. Marginalisering kan innebare liten alliert oppmerksomhet pa norske
sikkerhetspolitiske utfordringer og fraveaer av alliert militer hjelp dersom
Norge blir stilt overfor en trussel.?

Rapporten bygger pa folgende forhold:

1) Norge er potensielt sarbart for terrorisme og sabotasje. 3

2) Kjeperlands avhengighet av norsk petroleum gir Norge et politisk kort
som kan utnyttes for & hindre sikkerhetspolitisk marginalisering av
Norge.

Andre lands avhengighet av norsk olje og gass skaper et sikkerhetspolitisk
mulighetsrom. Innenfor dette mulighetsrommet kan norske myndigheter 1)
forsgke & oppnd internasjonal stette til & beskytte petroleumsinfrastruktur
mot terrorisme og sabotasje og til konsekvenshéndtering etter anslag,* og 2)
soke & endre de sikkerhetspolitiske omgivelsene til Norges fordel.

Denne rapporten vurderer i hvilken grad EU og NATO kan vare nyttige
redskaper for norske myndigheter, og i hvilken grad Norges sikkerhetspolit-
iske forhold til Russland kan utvikles med utgangspunkt i petroleumsressurs-

ene.
Rapporten analyserer folgende sikkerhetspolitiske utfordringer:

1) Norges sikkerhetspolitiske marginalisering utenfor EU og innenfor et
fragmentert NATO.

2) Olje- og gassproduksjon og leveransene til Europa er en viktig enkeltsta-
ende faktor som kan gjere Norge mer sikkerhetspolitisk relevant. Av
potensielle terrormal skiller olje- og gassinstallasjoner seg ut fordi anslag
ikke kun vil skade Norge, men ogsé kan skade kjoperland.

1. Jeg vil takke Forsvarsdepartementet for midler til & skrive denne rapporten. Signe Astrup

Arnesen, Tore Bjergo og Stale Ulriksen ved NUPI har ditt gode innspill og korrektiver i

utarbeidelsen av rapporten.

Militaerbalansen 1995-1996, Den Norske Atlanterhavskomite, Oslo, s. 197-200.

Kjok mener grensene mellom terrorisme og sabotasje er glidende. Terrorisme kan imidler-

tid primert forstds som “en form for voldelig politisk kommunikasjon” i den hensikt &

skape frykt i befolkningen, og er ofte rettet mot en uskyldig tredjepart. Sabotasje retter seg

direkte mot ”fienden” i den hensikt & ”pafere skonomisk skade eller lamme viktige syste-

mer” (Kjok 2004: 7).

4. Se 3.0 Begrensninger og muligheter for bruk av petroleum som sikkerhetspolitisk kort,
der det redegjores for preventive tiltak mot anslag, reaktive tiltak ved anslag eller konse-
kvenshéandtering etter anslag.
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3) Pa den ene siden er bekjempelse av terror og sabotasje en sikkerhets-
utfordring for Norge, og pé den andre siden en mulighet til & pavirke EUs
forsvars- og sikkerhetspolitikk og revitalisere NATO.

Analysene baserer seg pa at Norge har begrensede ressurser til beskyttelse
mot terrorisme og sabotasje. Europaprogrammets studie Norge i energiens
geopolitikk konkluderte med at norske myndigheter star ”overfor utfordrin-
gen a sikre store verdier med begrensede ressurser” (Kibsgaard et al. 2000:
119). Norge vil hurtig trenge bistand ved et sterre anslag mot olje- og
gassproduksjon og leveranser, hevder NOU 20: 2000 Et nytt forsvar.>

Norge er en vesentlig strategisk leverander av gass til Europa. Om lag 14
prosent av gassforbruket i Europa kommer fra Norge, og Norge er dermed en
nest storste leveranderen til det europeiske markedet.® Derfor kan ikke
produksjonen og eksporten stanses ved anslag eller fare for anslag.” Norges
troverdighet som leverander forutsetter godt beskyttelse av olje- og gasspro-
duksjon og leveranser. Uhindret produksjon og leveranser av petroleum er en
essensiell norsk sikkerhetspolitisk interesse. I tillegg er det ogsa fundamentet
for en stabil egkonomisk utvikling. Petroleumsvirksomheten star for 19 pro-
sent av Norges bruttonasjonalprodukt og 46 prosent av norsk eksport.
(St.meld. nr. 38 (2003-2004: 10).

1.2. Grunnlaget for analysene i rapporten

Rapporten sikter ikke mot a utforske ulike institusjonelle interessers — som
Utenriksdepartementet, Forsvarsdepartementet, Justisdepartementet eller
Olje- og energidepartementet — detaljerte utfordringer. Denne rapporten er
skrevet for & gi et bredt publikum innsikt i hvilken verdi “petro-kortet” har
eller kan fa i norsk sikkerhetspolitikk.

Prosjektsgknaden til Forsvarsdepartementet som ligger til grunn for
denne rapporten hadde folgende malsetning: ”En studie av et sa vidt begren-
set omfang som skissert her vil trolig ikke kunne gi endegyldige svar, men
ma betraktes som en kartlegging av vesentlige problemstillinger og politiske
og militere muligheter for Norges bruk av NATO-medlemskapet.” Rappor-
ten ble presisert til & kartlegge det politiske mulighetsrommet overfor EU-og
NATO-land og Russland.

Rapporten behandler kun potensielle anslag som skaper en sikkerhets-
politisk situasjon, og ikke enkeltstiende hendelser som regnes som krimi-
nelle handlinger. Det foretas ingen selvstendig trusselvurdering eller analyse
av bredden av nasjonale tiltak mot terrorisme og sabotasje mot olje-og gass-

5. Petroleumsinfrastruktur bestér av 1) stasjonzre anlegg pa kontinentalsokkelen og pa land,
2) reorledninger pa havbunnen og ilandferingspunkter, 3) mobile enheter som transport-
helikoptre, forsynings- og spesialskip og tankskip, 4) ledelse og personell som bemanner
installasjoner. (Tjotsheim 1998: 18). Internasjonal bistand i denne rapporten omhandler
stasjon@re anlegg pa kontinentalsokkelen, rerledninger pa havbunnen og mobile enheter
som transporthelikoptre, forsynings- og spesialskip og tankskip.

6. 34,2 prosent av gasseksporten gér til Tyskland, 18,8 prosent til Frankrike, 12,3 prosent til
Storbritannia, 9,2 prosent til Nederland, og 8,9 prosent til Nederland. (OED 2004: 42—-43)

7. Det sakalte Aasland utvalget av 1978 som vurderte sikrings- og forsvarsbehov i
petroleumsindustrien kom til at ved krise eller konflikt skulle produksjonen stanses. Dette
ble lagt til grunn for sikrings- og forsvarsbehovet. I dag er Norge en langt mer betydelige
leverander. Ifelge Europaprogrammet tvinger det ”frem et behov for 4 holde leveransene i
gang sé lenge som mulig. Norges sikkerhetsbehov alene blir séledes ikke avgjerende for
hvor lenge produksjonen skal opprettholdes” (Kibsgaard ef al. 1998: 155).
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produksjon og leveranser. Rapporten bygger primeert pa tidligere arbeider fra
Forsvarets forskningsinstitutt (FFI) om trusselvurderinger, og norske myn-
digheters vurderinger i forhold til leveransesikkerheten av olje og gass til
Europa. Det faller utenfor denne rapporten a foreta en detaljert vurdering av
sarbarheten til produksjons- og leveranseinfrastrukturen.® Rapporten viser
imidlertid at det er en vesentlig forskjell mellom leveransesarbarhet og
punktsdarbarhet. Dette har stor betydning for olje og gass som faktor i norsk
sikkerhetspolitikk. Punktsarbarheten for en enkeltstdende installasjon kan
veaere stor, men leveransesarbarheten lav fordi det finnes flere alternative
gassrorledninger og oljeleveranser er fleksible via flere tankskip.

Europaprogrammets tidligere rapporter hevder at Norge er del av energi-
ens geopolitikk. Dette skyldes blant annet at “Norge nd blir pavirket av
begivenheter i omrader som er dominerende i energiens geopolitikk.”
(Kibsgaard et al. 2000: 187). Norges nare interesseomrader og produksjonen
av olje og gass er vevet sammen med omrader preget av politisk ustabilitet
som Sentral-Asia, Kaukasus, Svartehavsomradet, Den arabiske gulf, Midt-
osten, Serest Asia, Kinahavet og Ost-Asia. (Kibsgaard et. al. 2000: 187).
Norges sikkerhetspolitiske marginalisering etter den kalde krigen har fort til
at norske sikkerhetspolitiske interesser gis liten oppmerksomhet av andre
land. Samtidig som den sovjetiske trusselen forsvant er Norges geopolitiske
situasjon blitt mer kompleks. Denne rapporten bygger pa disse innsiktene,
men tar ett steg videre ved & vurdere mulighetene for & hindre sikkerhets-
politisk marginalisering.

1.3. Metodologi

Rapporten bygger pa skriftlige og anonyme muntlige kilder. Denne rappor-
ten kunne ikke blitt skrevet uten i stor utstrekning & gjennomfere samtaler
med akterer i norsk forvaltning, ved NATOs hovedkvarter i Brussel og i EUs
Rédsstruktur og EU-kommisjonen. Akterene har gitt informasjon og vurder-
inger under forutsetning om ikke & bli identifisert.

Svakheten med kildebruken er at informasjon og vurderinger som refere-
res ikke kan etterspores direkte til kilden. Styrken er at informasjon og vur-
deringer som ikke er tilgjengelig skriftlig kan analyseres i rapporten. Denne
fremgangsmate gir forfatteren et ekstra ansvar for & presentere en balansert
og gjennomtenkt analyse. Rapporten forseker & presentere en helhetlig ana-
lyse basert pa det brede tilfanget av muntlige og skriftlige kilder snarere enn
a fremheve enkeltkilders vurderinger. I den grad enkeltkilders vurderinger
eller utsagn blir referert er dette opplyst i fotnoter som viser en eller flere
anonyme kilders vurderinger. Vurderinger og analyser som ikke er markert
pé denne méten er forfatterens egne.

8. Ettersom rapporten omhandler internasjonal bistand er terrorisme og anslag mot offshore
installasjoner hovedfokus, selv om sarbarheten til onshore installasjoner vurderes som
storre. En studie fra FFI konkluderer med at installasjoner pa land trolig er langt mer sér-
bare enn installasjoner til sjos eller under vann. (Kjok og Lia 2001: 39,40) Foruten i etter-
retningssamarbeid — som ikke behandles detaljert — har internasjonalt samarbeid liten rolle
1 beskyttelsen av onshoreinstallasjoner. Etterretningssamarbeid er i stor grad ikke behand-
let fordi tilgang til informasjon ikke var mulig & oppna ettersom den er hoyt gradert. Det
er imidlertid viktig & understreke at internasjonalt etterretningssamarbeid er viktig for a
motvirke terror og sabotasjeanslag.
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2.0. Det sikkerhetspolitiske
mulighetsrommet

Norsk olje- og gassproduksjon og leveranser vurderes som et utenriks- og
sikkerhetspolitisk spersmal av viktige kjeperland, EU og NATO. Utfordrin-
gen for norske myndigheter er imidlertid i hvor stor grad dette kan brukes til
a utvikle en utenriks- og sikkerhetspolitisk strategi.

Norges sikkerhetspolitiske marginalisering kan motvirkes ved & gjore
olje- og gassproduksjon og eksport til et ”politisk kort” i forholdet til storre
akterer 1 Norges sikkerhetspolitiske mulighetsrom 1 makttriangelet mellom
EU, USA og Russland.? Utgangspunktet for analysen er Norges posisjon
utenfor EU, det tradisjonelt nere forholdet til USA — blant annet gjennom
NATO — og Norges kompliserte forhold til Russland som riktignok ble for-
bedret pa 1990-tallet.

Norske myndigheter kan velge bilaterale og multilaterale strategier. Bal-
ansen mellom bilateralisering og multilateralisering er direkte forbundet med
svekkelsen av NATO pa den ene siden, og EUs sveart gradvise utforming av
en sikkerhets- og forsvarspolitikk pad den andre siden. NATO er i ekende
grad en svak politisk ramme rundt (ad hoc) koalisjoner av stater som finner
sammen avhengig av en militeer operasjons karakter, geografi, og folkelige
stemninger. Bilaterale opsjoner med kjeperland av norsk petroleum er mulig
bade innenfor rammen av NATO og EU, og sammen med Russland.

2.1. Hvor sikkerhetspolitisk viktig er norsk olje og gass?
NATOs overordnede militeere planlegging legger til grunn at medlemslands
olje- og gassinfrastruktur er av strategisk betydning, og at infrastrukturen er
sarbar overfor terrorisme og sabotasje.10

EU-kommisjonen ser sikre leveranser som sikkerhetspolitisk viktig. To
forslag til direktiver hesten 2002 om forsyningssikkerhet av olje og gass tok
sikte pa & motvirke ekstreme svingninger i prisen pa petroleum og sikre leve-
ranser i krisetider. Kommisjonen foreslo at hjemmelsgrunnlaget for de to dir-
ektivene skulle vere indremarkedsdirektiv. Dermed ble direktivene en del av
E@S-avtalen som Norge er omfattet av. Kommisjonens opprinnelig forslag
innebar at gassfelt ble definert som strategiske lagre, og at kriselagre kunne
brukes til & stabilisere prisen pa olje og gass. (Aftenposten, 5. mai 2003)
Norske myndigheter avviste direktivene som kunne ha medfert at Norge
giennom E@S-avtalen ble tvunget til & oke olje- og gassproduksjonen.
(Aftenposten: 5. mai 2003, 14.—15. oktober 2002, 11. desember 2001, og 1.
oktober 2001).

9. Se Neumann, Iver B., 1996, Konklusjon: Norge i makttriangelet, i Neumann, Iver B. og
Ulriksen, Stale (red.), Sikkerhetspolitikk. Norge i makttriangelet mellom EU, Russland og
USA, Oslo: Tano Aschehoug.

10. Bygger pa samtaler i ved NATO HQ i Brussel, mai 2004.
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Etter behandling i Rédet og Europa-parlamentet varen 2004 ble gassfor-
syningsdirektivet sterkt utvannet og hjemmelsgrunnlaget endret fra et indre-
markedsdirektiv til et direktiv som kun omfattet forsyningssikkerhet.
Dermed falt direktivet utenfor E@S-avtalen og Norge ble ikke direkte berort
av direktivet.!!

Begrunnelsen for de to direktivene var blant annet sikkerhetspolitisk til
tross for at EU-kommisjonens forslag opprinnelig ble ansett som del av EUs
indre marked. EU-kommisjonen utever via indre-markedsdirektiv sikker-
hetspolitikk i bred forstand. Norges avvisning av direktivene var primaert
okonomisk motivert, og ikke sikkerhetspolitisk.

De to direktivene tjener som en illustrasjon av at norske olje- og gass-
leveranser er sikkerhetspolitisk viktig for sentrale EU-land. Dette viser at det
eksisterer et politisk mulighetsrom for norske myndigheter. Norsk evne til &
utvikle dette mulighetsrommet forutsetter imidlertid politisk vilje til & se
olje- og gasseksport ikke bare som et gkonomisk spersmal, men ogsé i hey-
ere grad som et utenriks- og sikkerhetspolitisk anliggende. Europaprogram-
mets analyse i1 rapporten Norge i energiens geopolitikk viser at det er liten
vilje til & utvikle det politiske mulighetsrommet:

Fra norsk side har olje og gassaktiviteten vaert oppfattet som et regulaert ressurs-
spersmal og produktene som regulere handelsvarer. Utlandet pa sin side ser
imidlertid det bydelige omfanget av norsk olje og gassvirksomhet som et spers-
mal som ogsd har klare utenriks- og sikkerhetspolitiske implikasjoner og konse-
kvenser. Dette betyr at norske offisielle handlingssett pa olje og gassektoren, av
utlandet og spesielt de store kundene blir betraktet som et spersmal av utenriks —
og sikkerhetspolitisk karakter. Dette gjelder uansett norske myndigheters egne
motiver eller begrunnelse for sitt valgte handlingsmenster (Kibsgaard et al.
2000: 121-2).12

Europaprogrammet har rett i at norsk og olje og gass anses som et utenriks-
og sikkerhetspolitisk spersmél av viktige kjoperland. A konstatere dette er
imidlertid bare et forste steg. Den virkelige utfordringen for norske myndig-
heter er & teste i hvilken grad europeiske land vurderer norsk olje og gass
som et utenriks- og sikkerhetspolitisk spersmél. Sdrbarheten til leveransene
av olje og gass bestemmer den sikkerhetspolitiske verdien av olje og gass.

11. Direktivet om oljeforsyningssikkerhet ble heller ikke godt mottatt av flere medlemsland
og endte i dedvannet uten at det dermed ble trukket eller reformulert av Kommisjonen.
(Basert pa samtale.)

12. 1 1982 foreslo USA forsert utbygging av norske gassleveranser i forbindelse med forsek-
ene pa & forhindre gkte leveranser av Sovjetisk gass til Vest-Europa. I 1986 presset OPEC
péa Norge for a heve oljeprisene. (Kibsgaard ef al. 2000:171).
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3.0. Begrensninger og muligheter for
bruk av petroleum som sikkerhets-
politisk kort

Rapporten tar ikke sikte pa & gi endelige svar pa hvor stort mulighetsrommet
er, men rapporten konstaterer at det eksisterer et politisk mulighetsrom, og
viser mulige handlingsvalg.

3.1. Begrensninger i det politiske mulighetsrommet:

1) Graden av avhengighet av norsk petroleum i Europa.

2) Graden av norsk petroleums leveransesarbarhet til markeder i Europa.

3) Mulighetene for samarbeid innenfor rammen av NATO for & beskytte
offshore petroleumsinfrastruktur.

4) EUs fokus pa terrorisme og sabotasje mot olje- og gassproduksjon og
leveranser.

5) Betingelsene for samarbeid med Russland om beskyttelse av petroleums-
infrastruktur.

Disse begrensningene — som blir analysert i rapporten — bestemmer hvor stor
verdi det ”politisk kortet” har for a hindre sikkerhetspolitisk marginalisering
av Norge.

3.2. Muligheter i det politiske mulighetsrommet

Det politiske mulighetsrommet omfatter konkret internasjonal bistand pa den
ene siden og pa den andre siden norske myndigheters evne til & legge pre-
misser og sette sikkerhetspolitiske dagsordener. Mulighetsrommet er definert
i to punkter:

a) Okt internasjonal bistand til fysisk beskyttelse av produksjon og leveran-
ser av norsk olje og gass til Europa, og handtering av konsekvenser etter
anslag.

b) Evne til politisk agendasetting som legger premisser for pavirkning av
Norges sikkerhetspolitiske omgivelser.

Hovedvekten i analysen er konkrete tiltak for & beskytte installasjoner og
héndtere konsekvenser av anslag. Rapporten legger til grunn NATO’s defini-
sjoner av preventive tiltak, reaktive tiltak etter anslag og konsekvenshandter-
ing:
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Preventive tiltak er politimessige og militere tiltak som tar sikte pa &
forhindre at anslag finner sted. NATOs militeere konsept for forsvar mot
terrorisme definerer anti-terrorisme som defensive tiltak i den hensikt ”a
redusere sarbarheten til vepnende styrker, individer og eiendom fra
terrorhandlinger, noe som inkluderer begrensede responser og motvirk-
ning av angrep ved hjelp av vapnede styrker og sivile akterer” (NATO
2003).

Reaktiv krisehdndtering er politimessige og militeere tiltak som tar sikte
pa a stanse eller bekjempe en terrorismehandling eller sabotasje samtidig
som det finner sted. NATOs militeere konsept for forsvar mot terrorisme
definerer anti-terrorisme “offensive tiltak 1 den hensikt & redusere sarbar-
heten til vaepnede styrker, individer og eiendom fra terrorhandlinger, noe
som inkluderer bekjempelse av angrep og motvirkning av angrep ved
hjelp av vaepnede styrker og sivile akterer” (NATO 2003).
Konsekvenshdndtering er tiltak av militeeret, politiet og andre sivile
myndigheter for & redusere negative effekter av anslag mot olje- og
gassproduksjon og leveranselinjer. NATOs militeere konsept definerer
konsekvenshandtering som “tiltak 1 den hensikt & begrense edeleggende
effekter av angrep, uhell og naturkatastrofer” (NATO 2003).

Disse tre ulike typer responser vil bli diskutert i rapportens analyse av hvor-
dan Norge kan dra nytte av EU og NATO multilateralt, og bilateralt og
gjennom samarbeid med Russland.
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4.0. Ansvarsforhold og politisk kamp
om krise og konflikt i det politiske
mulighetsrommet

Rammene rundt det politiske mulighetsrommet er bestemmende for anled-
ningen til & pékalle internasjonal beskyttelsen og konsekvenshandtering.
Denne seksjonen behandler 1) Nasjonale og internasjonale ansvarsforhold,
2) Definisjon av krise og krig som politisk utfordring for norske myndig-
heter.

4.1. Ansvarsforhold nasjonalt og internasjonalt

4.1.1. Nasjonalt
Det er et nasjonalt ansvar & bekjempe terrorisme og sabotasje mot olje- og
gassinstallasjoner onshore og offshore i fred, krise og krig. Det er politiets
oppgave a bekjempe terrorisme og sabotasje mot olje- og gassinstallasjoner
onshore og offshore — bade i fred, krise og krig, med mindre et anslaget er &
anse som et militert angrep. A bekjempe sikalte kombattante motstandere
ved et militeert angrep er Forsvarets ansvar.!> En slik situasjon kan oppsta
dersom ’det rettes massive angrep mot oljeinstallasjoner, og hvor det er
uklart om man star overfor en fredskrise, sikkerhetspolitisk krise eller krig.”
(St.meld. nr. 39 (2003-2004): 24)

I henhold til den sakalte Bistandsinstruksen — Kongelig resolusjon av 28.
februar 2003 — kan politiet be forsvaret om bistand.!# Etter henvendelse fra

13. A bekjempe kombattante motstandere er med andre ord Forsvarets ansvar. Polititjeneste-
menn er etter norsk ordning ikke kombattante. Dette betyr at de ikke lovlig kan delta i
stridshandlinger mot en stridende fiende. Nar en stat utever selvforsvar etter folkeretten
mot «armed attacks», jf. FN-pakten artikkel 51, vil dette derfor prinsipielt vaere en selv-
stendig militeer oppgave som gjennomferes under egne engasjementsregler.” (St.meld. nr.
39 (2003-2004): 22).

14. Ifelge Europa-programmet er tiltakene i krise og krig delt ansvarsmessig pa denne maten:
De sivile myndigheter ma sorge for tiltak som:

— Skjerpet sikring og kontroll av personell samt materiell og utstyr som skal brukes pa
installasjonene.

— Skjerpet arvikenhet og sikring av dataanlegg mot sé vel interne som eksterne ”inn-
brudd”

— Skjerpet sikring og kontroll med transportvirksomheten.

— Skjerpet overvéaking, kontroll og sikring av sikkerhetssonene rundt installasjonene i
samarbeid med militeere myndigheter.

— Innhenting av informasjon om eventuelle trusler, og analysere og informere.

— Skjerpet beredskap mot bioterrorisme.

De militeere myndigheter ma sorge for tiltak som:

— Skjerpet overvakning, kontroll og sikring av sikkerhetssone rundt installasjonene.

— Innhenting og analyse av etterretninger og formidling til brukerne

— Forberede stotte til politiet/delta i aksjoner sammen med politiet.

—  Ovelser i forbindelse med beredskapsplaner.

— Forsert operativ planlegging og utbygging av forsvarstiltak.

— Overvakning av N@S [norsk ekonomisk sone] og tilstatende omrader med satellitter,
fartoyer og overvakningsfly.
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en ansvarlig politimester vurderer Justisdepartementet og Politidirektoratet
om Forsvarsdepartementet skal anmodes om & yte bistand. Den politimest-
eren som mottar bistand fra forsvaret har den overordnede ledelsen for en
aksjon. Ifelge Samfunnssikkerhet og sivilt-militeert samarbeid er det “En
grunnleggende forutsetning for at Forsvaret skal yte bistand til politiet”...”at
politiets personell og/eller materiellressurser ikke strekker til. Dette gjelder
som en absolutt forutsetning, og uansett hva slags bistand det er tale om”
(St.meld. nr. 39 (2003-2004): 23).

Forsvaret har ressurser som Politiet ikke disponerer. Derfor kan Forsvar-
ets Spesialkommando (FSK) stilles til disposisjon for politiet i forbindelse
med mulige gisselsituasjoner og terrorhandlinger pa kontinentalsokkelen.
Som en sekundar oppgave kan FSK avlaste politiet ved terror- og sabotasje-
situasjoner pa land. (St.meld. nr. 39 (2003-2004): 23).

4.1.2. Internasjonal bistand

4.1.2.1. NATO

NATO gir anledning til samarbeid om preventive og reaktive tiltak og kon-
sekvenshandtering ved terrorisme og sabotasje. NOU 20: 2000 Et nytt for-
svar fastslar at Norge ved storre kriser og anslag rettet mot olje- og gassin-
stallasjoner vil ”veare helt avhengig av stette fra NATO” og myndighetene
7vil tidlig kunne vere nedt til & anmode om assistanse” (NOU 2000: 20:
Kap. 3.5.5). Et nytt forsvar fastslér at forutsetningen for bistand fra NATO er
at Norge har det primaere ansvaret for punktforsvar av installasjoner, mens
”omradeforsvaret [av havomrader rundt installasjoner] utferes av NATO”
(NOU 2000:20: Kap. 3.5.5). Dette gjelder ved kriser og i krig, men ikke i
fredstid. Punktforsvar er et nasjonalt ansvar i fred, krise og krig.

Punktforsvar tar sikte pa & hindre direkte fysiske angrep. Omradeforsvar
tar sikte pa overvaking og kontroll av havomrader for & hindre at noen angri-
per en offshoreinstallasjon. Norske myndigheter — selv med alliert stotte —
har ikke kapasitet til omrddeforsvar alle steder i norsk ekonomisk sone.
Omradeforsvar méa derfor prioriteres i Troll-Statfjordomradet, Draupner-
Sleipneromradet og Ekofiskomradet. (Kibsgaard et al. 1998: 156 og
Tjotsheim 1998: 19) ”Et realistisk ambisjonsnivd vil da kunne vaere &
beskytte vitale deler av petroleumsinfrastrukturen innenfor et begrenset om-
rade og tidsrom” (Tjetsheim 1998: 18).

NATO vil ved kriser koordinere etterretning med sikte pa & avslere ter-
rorisme og anslag mot offshoreinstallasjoner. NATO-samarbeidet vil kunne
bidra med kapasiteter innenfor satellittovervakning, havgidende kampfar-
toyer, landbaserte langtrekkende luftvernsystemer, fly med kapasitet til over-
vakning av havomrader og luftrommet samt ledelse av luftforsvarsoperasjo-
ner. (Kibsgaard et al. 1998: 156).

— Varsling og kontroll med all aktivitet under vann, pa overflaten og i luften.

— Tilstedevarelse av Marinens havgéende kampfartoyer (fregatter) og Kystvakten.

— Klargjoring og etablering av nekkelpunktforsvar i tilknytning til landbaserte installa-
sjoner.

— Etablering av heyere beredskap pa generell basis — relatert til olje- og gassindustrien.

— Etablering av kontroll med fiskeri,-, skipsfarts- og luftaktiviteten for & effektivisere
overvakningen.” (Kibsgaard et al. 1998: 152).
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4.1.2.2. EU

EU samarbeidet gir ikke militeer kapasitet til & yte Norge bistand til preven-
tive eller reaktive tiltak i forbindelse med anslag mot olje- og gassinstallasjo-
ner, men kan i gkende grad ta pa seg ansvar for konsekvenshandtering ved
anslag. Slik bistand faller utenfor EUs felles utenriks- og sikkerhetspolitikk
(FUSP) og EUs sikkerhets- og forsvarspolitikk (ESFP)

4.2. Definisjonen av krise og konflikt som politisk utfordring
for Norge

Norske myndigheters konkrete trusselvurderinger og den internasjonale kon-
fliktsituasjonen er bestemmende for muligheten til oppnd internasjonal stette
til preventive eller reaktive tiltak. Hvorvidt norske myndigheter ber om slik
stotte er avhengig av hvor omfattende en trussel vurderes, og en konkret
politisk vurdering om mulighetene for bistand.!>

Et omfattende krigsscenario kan utelukkes. Terrorisme eller sabotasje vil
kunne finne sted i en ordincer fredssitasjon eller som del av en internasjonal
krise. Det er karakteristisk for terrorisme og sabotasje at anslag kan finne
sted uavhengig av en spesifikk opphetet internasjonal situasjon. Terrorisme
og sabotasje kan finne sted uventet, mot overraskende mal, og er dermed
krevende & forhindre. Fordi et anslag kan oppstd uten forvarsel er det en
politisk utfordring for norske myndigheter & mobilisere internasjonal stette
for & motvirke eller bekjempe terrorisme eller sabotasje.

Dersom norske myndigheter har lav terskel for & be om bistand kan dette
oppfattes som at norske myndigheter ikke selv har kontroll over situasjo-
nen.’® For norske myndigheter er det en viktig planforutsetning hvorvidt
terrorisme- eller sabotasjeanslag antas & finne sted i en situasjon preget av
internasjonalt hey spenning eller om et anslag finner sted uten en forutgéa-
ende internasjonal krise. Med enklere ord: Er et anslag mot norske interesser
sannsynlig selv om det ikke foreligger en internasjonal krise, eller kan
norske interesser bli utsatt for anslag ferst ndr en internasjonal krise allerede
er et faktum? Norske myndigheters planlegging later til 4 basere seg pa at
norske petroleumsinteresser er mest sarbare dersom det allerede foreligger
en internasjonal anspent situasjon.!”

Ved anslag i en allerede anspent internasjonal situasjon vil norske myn-
digheter trolig enklest kunne mobilisere internasjonal stette. Om derimot
norske interesser ble utsatt for et anslag uten en forutgéende internasjonal
krise vil det kunne vare vanskeligere & mobilisere bistand.

Hvis det skulle oppsta en omfattende trussel mot olje og gass, vil ikke Norge ha
problemer med & paberope seg NATOs artikkel V om kollektivt forsvar.!8

Under enhver omstendighet vil bistand fra NATO forutsette at Det Nord-
atlantiske Rad (NAC) kom til enighet om at det foreld en internasjonal krise,
slik at NAC kunne be den everstkommanderende i Europa (SACEUR) ut-

15. Bygger pa flere samtaler med representanter for norske myndigheter.
16. Bygger pa flere samtaler med representanter for norske myndigheter.
17. Bygger pa flere samtaler med representanter for norske myndigheter.
18. Bygger pa samtale med representant for norske myndigheter.
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forme et konsept og en operasjonsplan for hvordan NATO som allianse skal
reagere pa en trussel. Norge vil kunne motta internasjonal stette i en situa-
sjon der Radet finner det nedvendig & be SACEUR utforme en felles NATO
respons.!?

19. Bygger pa samtaler i Forsvarsdepartementet.
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5.0. Hvor viktige og hvor sarbare er
leveransene av norsk olje og gass til
Europa?

Det er ikke tilstrekkelig & fastsla at olje- og gassproduksjonen og leveranser
til Europa skaper et sikkerhetspolitisk mulighetsrom for Norge. Mulighets-
rommet er bestemt av hvor sikkerhetspolitisk viktig norsk olje og gass er for
Europa, og hvor sarbare og viktige leveransene er for kjeperland. Liten grad
av sarbarhet gir redusert verdi av det sikkerhetspolitiske kortet for Norge.
Denne seksjonen analyserer faktorer som begrenser verdien av olje og gass
som sikkerhetspolitisk kort.

5.1. Hva gjor norske petroleumsinstallasjoner sarbare?
Den generelle sarbarheten er avhengig av felgende internasjonale og nasjo-
nale faktorer:

a) Internasjonale forhold:
*Terrorister kan enske & ramme mottakere av norsk olje og gass gkonom-
isk og politisk.
*Ved meget store prisfall pa olje og gass som folge av overproduksjon
kan ytterliggdende stater eller deres handlangere edelegge eller stanse
produksjonen og leveranser for & fa prisen opp igjen.

b) Norske forhold:
*Norsk fredsmekling — der en av partene vil enske & ramme Norge — kan
fore til anslag mot olje- og gassproduksjonen og leveranser.
*Norske bidrag til internasjonale militeere operasjoner kan utfordre en av
partene i konflikten, som kan angripe norske interesser.2

Det faller utenfor denne rapporten & vurdere sannsynligheten av disse trus-
selscenariene. Generelt er norske interesser potensielt sarbare ved at Norge
er en akter i energiens geopolitikk, er en ner alliert av USA og europeiske
NATO-land, og forer en aktivt utenrikspolitikk i anspente regioner og kon-
flikter. Den faktiske sérbarheten ma imidlertid vurderes spesifikt i forhold til
hvor vanlig anslag er mot olje- og gassektoren, og konkrete trusselvurderin-
ger mot norske interesser.

20. Bygger pé samtaler med representanter for norske myndigheter og vurdering av trusselop-
sjoner.
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5.2. Hvor sarbart er Norge og hvor sarbar er olje og gass?

En rapport fra FFI konkluderer generelt med at fordi “Norges hjemlige
petroleumsindustri, inkludert offshore installasjonene, utgjor en viktig kom-
ponent i Europas energileveranser, kan den derfor kanskje bli et foretrukket
mél for ikke-statlige grupper, og stater som ensker & skade eller adelegge
EUs eller europeiske staters ekonomi” (Kjok og Lia 2001: 38). Det er imid-
lertid viktig & merke seg at norske og samarbeidende sikkerhetstjenester
generelt vurderer trusselen mot den norske petroleumssektoren som lav.
Sterre anslag vil kreve omfattende ressurser & gjennomfore.?! ”Sveert fa
terrorgrupper har kapasitet, intensjon og vilje til & gjere noe offshore”, sier
en kilde 1 Forsvaret.

Disse vurderingene foyer seg inn i et bilde som viser at terroranslag mot
petroleumsindustrien internasjonalt ikke har vert et omfattende problem.
Slike anslag utgjorde i perioden 1968 til 1999 bare to prosent av all inter-
nasjonal terrorisme. Halvparten av petroleumsproduserende land har ikke
blitt rammet av alvorlige terroranslag. Installasjoner til havs og under vann
er selvsagt vanskeligere & ramme enn installasjoner pad land. Foruten en
bombetrussel i desember 1981 og et varsel om mulig terrorisme mot oljeraf-
fineriet pa Slagen ved Tensberg i 1973, har Norge har aldri vert rammet av
terroranslag mot olje- og gassinstallasjoner. (Kjok og Lia 2001: 10-11). I
den grad historien gir en pekepinn om fremtidig sérbarhet, er ikke norsk olje-
og gassproduksjon og leveranser spesielt utsatt for terrorisme.

5.3. Ulike former for sarbarhet: Punkt- og leveransesarbarhet
Et siste — og avgjerende — forhold som pavirker det politiske mulighetrom-
met er forskjellen mellom punktsarbarhet og leveransesarbarhet. Sérbarhet
kan defineres som “ugnskede hendelser som er et resultat av overlegg og
planlegging” (NOU 2000: 24: Vedlegg 1, Sentrale begreper og definisjo-
ner).22 Sarbarhet er ”de problemer et system far med & fungere nar det utset-
tes for en ugnsket hendelse, samt de problemer systemet far med & gjenoppta
sin virksomhet etter at hendelsen har inntruffet” (NOU 2000: 24: Vedlegg 1,
Sentrale begreper og definisjoner).

Skillet mellom punktsdrbarhet og leveransesarbarhet har direkte betyd-
ning for det sikkerhetspolitiske mulighetsrommets sterrelse. Arsaken er at de
to begrepene betegner to ulike former for sarbarhet:

1) Punktsdarbarhet betegner enkeltstaende olje- og gassproduserende installa-
sjoner og leveranselinjer som kan veare vanskelige & beskytte. Disse kan
bli utsatt for edeleggende anslag dersom noen har kapasitet og hensikt
om & uteve skade.

2) Leveransesdarbarhet betegner anslag som i vesentlig grad over lengre tid
stanser eller begrenser selgers anledning til 4 tilby en kjoper leveranser til
avtalt tid og pris.

21. Samtale med representanter for norske myndigheter.

22. Sarbarhetsutvalget etablerer en viktig distinksjon mellom begrepene safety og security.
Safety er definert som: ”Sikkerhet mot uenskede hendelser som opptrer som folge av en
eller flere tilfeldigheter.” Security er: ”Sikkerhet mot uenskede hendelser som er et resul-
tat av overlegg og planlegging.” (NOU 2000: 24: Vedlegg 1, Sentrale begreper og defini-
sjoner).
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Apenbart kan de to ulike formene for sirbarhet vare forbundet. Imidlertid
forer ikke hoy punktsarbarhet nedvendigvis til hoy leveransesarbarhet. Gra-
den av leveransesarbarhet er avhengig av hvilke olje- og gassinstallasjoner
og leveranselinjer (rerledning eller tankbét) et mulig anslag rettes mot, og
hvilke alternative produksjonspunkter og leveranselinjer som kan benyttes
etter et anslag. I produksjons- og leveransesystemet av olje og gass finnes en
rekke alternativer dersom ett punkt blir sldtt ut av et anslag. Dersom ett vik-
tig punkt slds ut vil det kunne ha konsekvenser for leveransesarbarheten. A
sla ut ett eller flere slike punkter er imidlertid vanskelig.23

Punktsérbarhet kan reduseres ved en rekke tiltak for fysisk beskyttelse —
samt hurtige reparasjoner — av enkeltstaende installasjoner. Leveransesarbar-
heten kan reduseres ved & etablere robuste systemer for leveranser av olje og
gass slik at leveranser kan fortsette selv etter punktanslag.

Det er norske myndigheters vurdering at regulariteten i leveransene av
olje og gass er god.2* Verdien av det sikkerhetspolitiske kortet blir derfor
begrenset av god leveranseregularitet. Kjoperland har liten umiddelbar eko-
nomisk eller politisk egeninteresse av & bista Norge i den fysiske beskyttel-
sen av infrastruktur for produksjon og leveranser av petroleum. Et enkeltsta-
ende anslag vil vaere sikkerhetspolitisk svaert uensket for Norge, men kan
bare innebeere begrensede skonomiske konsekvenser for kjoperland.

5.4. Forelgpig konklusjon: Den sikkerhetspolitiske verdien av
olje- og gassleveranser til Europa
Den sikkerhetspolitiske verdien av olje og gass er moderat. Derfor er det
politiske mulighetsrommet krevende & utvikle. Arsakene er at: 1) Norge
generelt ikke er antatt & vaere spesielt utsatt for anslag til tross for fredsmek-
ling og deltakelse i internasjonale militeere operasjoner, nar alliert av USA
og europeiske land og strategisk energileverander i Europa. 2) Anslag mot
olje- og gassinfrastruktur (serlig offshore) er sjeldne og krevende & utfore,
3) Systemet for re-ruting av gass og leveranser av olje er robust, 4) Kjeper-
land diversifiserer leveranser fra flere selskaper og land for a sikre lav samlet
leveransesarbarhet.

Basert pa dette analyserer resten av rapporten hvordan det politiske
mulighetrommet kan utvikles.

23. Bygger pa flere samtaler med representanter for norske myndigheter.

24. Bygger pé samtaler. Leveranser av olje er svart enkelt & erstatte ved anslag, mens gass
som gér i rerledninger er mer sarbart. Det eksisterer imidlertid alternative muligheter for
re-ruting av gass dersom viktige knutepunkter for leveranser skulle bli skadet av sabotasje
eller terrorisme.
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6.0. Hva er gjort og hva kan gjgres
innenfor det politiske mulighets-
rommet?

I denne seksjon foretas en analyse av hva norske myndigheter har gjort og
kan gjere for & oppnd internasjonal bistand til preventive og reaktive tiltak
og konsekvenshandtering, samt bruk av petroleumskortet i en langsiktig stra-
tegi for & pavirke Norge sikkerhetspolitiske omgivelser.

1) I analysen av det politiske mulighetrommet i NATO — multi- og bilateralt
— blir vekten lagt pa preventive og reaktive tiltak, og konsekvenshéndter-
ing og pavirkning av premisser og dagsordener i Norges sikkerhetspolit-
iske omgivelser.

2) I analysen av det politiske mulighetrommet bilateralt og multilateral
innenfor EU — som ikke besitter militeere kapasiteter som NATO — er
vekten lagt pad konsekvenshandtering, og mulighetene for langsiktige
politiske strategier med sikte pa & forme Norges sikkerhetspolitisk
omgivelser.

3) I analysen av Russland vurderes konkrete preventive og reaktive tiltak og
krisehéndtering, samt langsiktige politiske strategier for & forme norske
sikkerhetspolitiske omgivelser.

Analysene nedenfor viser at det er et sprik mellom norske malsetninger og
resultater. Spriket er bemerkelsesverdig ettersom NOU 20 understreket at:

Samarbeid med allierte vil ikke bare vere avgjerende for & kunne meote konkrete
trusler mot norsk sikkerhet nar de forst har oppstatt. Et lopende samarbeid vil ha
en vel sa viktig funksjon for & forebygge og avverge utfordringer for de eventuelt
manifesterer seg i konkrete anslag eller angrep. Den preventive effekten av
alliansesamarbeidet har derfor en betydelig egenverdi for Norge (NOU 2000: 20:
Kap. 3.5.6).

Arsaken til spriket — szrlig hva gjelder NATO — henger blant annet sammen
med oppfatninger av trusler hos Norges allierte.

6.1. Hvor nyttig har NATO vart og hvor nyttig kan NATO vare
for Norge?

6.1.1. Hva har Norge gjort multilateralt i NATO?
Norske myndigheter har i sveart liten grad maktet & fa NATO som allianse til
a bidra til beskyttelsen av offshore installasjoner. @remerking av NATO
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ressurser, nasjonale bidrag eller konkrete unnsetningsplaner er uaktuelt.2
Norske forventinger om bistand har generelt vert for store. Pa et tidlig sta-
dium i NATOs arbeid med planer for beskyttelse av offshore installasjoner
pa slutten av 1990-tallet og begynnelsen av det 21ste arhundre skal norske
myndigheter ha ensket at NATO ikke bare skulle ha ansvar for omrédefor-
svar, men ogsd punktforsvar av offshore installasjoner.2¢ Dette var uaktuelt
for andre allierte. Punktforsvar er et nasjonal ansvar i fred, krise og krig.
Under enhver omstendighet har NATO kun ansvaret for omradeforsvar i krig
og ved kriser, og ikke i en fredssituasjon. Med tanke pa omradeforsvar er det
derfor viktig for norske myndigheter hvordan NATO operativt definerer skil-
let mellom en fredssituasjon og en krisesituasjon. Terrorisme eller sabotasje
kan oppsta uten noen varslingstid i en fredssituasjon — og dermed uten av det
allerede foreligger en internasjonal krise. Skillet mellom en fredssituasjon og
en krisesituasjon har derfor betydning for nar og hvilken bistand Norge kan
regne med, og folgelig har dette konsekvenser for pa hvilket nivd den nasjo-
nale beredskapen for omradeforsvar ber ligge. Norske myndigheter vil lep-
ende matte ta stilling til terskelen for & be om bistand. Hvordan skillet mel-
lom en fredssituasjon og en internasjonal krise fortolkes er avhengig av en
konkret politisk vurdering i hver enkelt situasjon blant NATO-land og i
Norge. Dersom det er sprik mellom norske og alliertes vurderinger vil dette
kunne gjore det krevende & oppné bistand til omradeforsvar, og en forespeor-
sel om bistand til omradeforsvar kan oppfattes som at Norge ikke har kon-
troll over en konkret trussel. Dette er ikke enskelige for norske myndigheter.

Det er flere arsaker til at norske myndigheter ikke har oppnadd stette for
en sterkere rolle for NATO:

1) Generelt gjor skillet mellom punktsarbarhet og leveransesarbarhet at
kjoperland har liten interesse i & beskytte produksjon og leveranselinjer
fra selgerland. Enkeltstdende anslag mot norske interesser er sikkerhets-
politisk sterkt ugnsket, men kan bare ha smé eller ingen skonomiske kon-
sekvenser for kjoperland.

2) Spesifikt har fraveret av omforente trusselvurderinger gjort det vanskelig
a pavirke NATOs militere planlegging til & ta sterre ansvar. Det kan
synes som norske myndigheter ikke har maktet & utforme en trusselvur-
dering som ble akseptert av viktige bererte land som Tyskland, Neder-
land, Storbritannia, og Danmark.2

3) I tillegg har norske myndigheter generelt ikke maktet & skape aksept blant
nare allierte for betydningen av en okt NATO-rolle. Nere allierte som
Storbritannia har motarbeidet Norges syn, og vart skeptisk til at NATO
skulle ta pa seg slike oppgaver.?8 Storbritannias standpunkt avspeiler en
varig holdning om & begrense NATOs rolle pa britisk territorium.

NATOs rolle i omradeforsvar ved internasjonale kriser later til & vaere uav-
klart. En narliggende konklusjoner er derfor at norske myndigheter kan
regne med bistand til overvékningen/etterretning av viktige havomréder,

25. Flere samtaler ved NATOs hovedkvarter i Brussel.
26. Flere samtaler ved NATOs hovedkvarter i Brussel.
27. Flere samtaler ved NATOs hovedkvarter i Brussel.
28. Flere samtaler ved NATOs hovedkvarter i Brussel.
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mens bade punktforsvar og omrideforsvar i stor grad er et nasjonalt ansvar.2?
Arsaken er at det later til at NATOs operasjonelle planer for omradeforsvar
ikke er utformet. Dette til tross for den prinsipielle enigheten om ansvars-
skillet mellom omradeforsvar (NATO) og punktforsvar (nasjonalt). Det er
dermed trolig ikke fastlagt hvilke land som skal bidra med hvilke type styr-
ker til omradeforsvar.’0 Gitt at dette er korrekt kan det derfor fa konsekven-
ser for NATOs ansvar for omrddeforsvar ved en sterre internasjonal krise.
Det pavirker trolig ogsda det operative forholdet mellom det nasjonale
ansvaret for punktforsvar og NATOs ansvar for omradeforsvar, samt over-
foring av kommandoforhold mellom Norge og NATO. 3!

Konklusjonen er derfor at norske myndigheter gjore best i ikke & stole pa
NATOs felles innsats for omradeforsvar. En kombinasjonen av norske mili-
teere kapasiteter og mobilisering av bilateral stette gir det beste omradefor-
svaret. NATO er ikke s@rlig nyttig som multilateral allianse. Norske myn-
digheter kan imidlertid bruke NATO som politisk ramme for & skape alli-
anser innenfor alliansen.

6.1.2. Hva kan Norge gjgre i NATO?

6.1.2.1. Multilaterale muligheter i NATO: NATO Response Force

Til tross for begrensningene diskutert over kan norske myndigheter forseke &
redusere offshoreinstallasjoners sarbarhet ved hjelp av NATOs nye respons-
styrke (NATO Response Force — NRF). NRF kan bidra med spesialstyrker,
amfibiestyrker, marineinfanteri og luftstyrker samt at norske spesialstyrker
inngér i NRF.32 St.prp. nr. 42 (2003-2004) om den videre moderniseringen
av Forsvaret i perioden 2005-2008 legger til grunn at "NRF ogsé vil vaere
tilgjengelig for hurtig innsetting for & handtere eventuelle kriser i Norge og
tilstatende omrader.” (St.prp. nr. 42 (2003-2004): 27).

Norge kan slik ogsa oppna militeer bistand fra andre land enn de Norge
tradisjonelt har spesielle forbindelser til. NRF har trolig sterst potensiell
nytte ved sakalt konsekvenshandtering etter et anslag. Dette har sammen-
heng med at punktforsvar er et nasjonalt ansvar og usikkerheten knyttet til
NATOs ansvar for omradeforsvar.

6.1.2.2. Bilaterale muligheter i NATO
Bilateralt samarbeid med utvalgte land er den sikreste veien for & oppna
militer bistand. Bilateralt samarbeid med kjeperland er viktig nettopp fordi
norsk olje- og gassproduksjon og leveranser kan bli angrepet, selv om den
virkelige adressaten for angrepet er kjoperland. Norge kan bli en direkte
skadelidende tredjepart i en konflikt mellom kjoperlandet og gruppen som
primert gnsker & ramme kjoperlandet.

Den naturlige rammen for bilateralt samarbeid er landene som inngér i
det sékalte Nordsjo-samarbeidet.>> Det er primert Belgia, Frankrike, Neder-

29. Flere samtaler ved NATOs hovedkvarter i Brussel og med representanter for norske myn-
digheter.

30. Flere samtaler ved NATOs hovedkvarter i Brussel.

31. Flere samtaler ved NATOs hovedkvarter i Brussel.

32. Flere samtaler ved NATOs hovedkvarter i Brussel.

33. Norske myndigheter har etablert et flernasjonalt militeert samarbeid med landene rundt
Nordsjeen. Pa operativt niva er det ”samarbeid om @velser og trening, doktrineutvikling”
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land, Storbritannia og Tyskland som har kapasiteter til & beskytte petrole-
umsindustrien til sjos. Serlig i en situasjon der en trussel eller et angrep ikke
vurderes som et anslag mot alliansen som fellesskap ved aktivering av artik-
kel 5 i Atlanterhavspakten er bilateralt samarbeid avgjerende. (Kibsgaard et
al. 1998: 157 og 166)- Det synes ikke a eksistere bilaterale avtaler om mili-
teer bistand, men det finner sted jevnlige konsultasjoner.>* Hasten 2004 for-
sokte Storbritannia, Tyskland, Nederland, Danmark og Norge & avklare en
rekke juridiske og praktiske spersmal samt prosedyrer for felles innsats ved
hendelser i Nordsjoen.>> Dette kan danne ett av flere utgangspunkt for
bilaterale gvelser innenfor rammen av NATO eller innenfor rammen av EU.
Norge og allierte kan melde inn militeere kapasiteter til EUs Headline Goals
2010 innenfor bekjempelse av terrorisme. (Se seksjon om EU under).

Norske myndigheter ber i sterre grad skape allianser i alliansen med vik-
tige kjoperland av norsk energi. Det er imidlertid viktig ikke & gjore seg
avhengig av slik stette fordi bistand aldri vil vere garantert, selv ikke der-
som formaliserte avtaler er basis for et militeert samarbeid. Norske myndig-
heter kan utvikle et enda tettere samarbeid om gvelser av spesialstyrker med
utvalget kjoperland. Storbritannia og Danmark er allerede et viktig sam-
arbeidsland for Norge om spesialstyrker. Norge kan i tillegg utvikle et sam-
arbeid om spesialstyrker med viktige kjoperland som Tyskland og Frankrike.
Frankrike skal ha foreslatt dette i 1996/97 uten at dette later til & ha blitt
realisert. 30

6.1.3. Hvordan kan NATO brukes for a forme det sikkerhetspolitiske
mulighetsrommet?

Denne seksjonen drefter hvor nyttig NATO er som ramme for & forme pre-
misser og agendaer i det sikkerhetspolitiske mulighetsrommet. Mulighetene
innenfor NATO ma vurderes i forhold til muligheter i EU der Norge ikke er
medlem.

6.1.3.1. Konsekvenshdndtering etter anslag

Civil Emergency Planning under Operations Division ved NATOs hoved-
kvarter i Brussel utarbeider planer for sivil konsekvenshéndtering. Arbeidet
innebarer utarbeidelse av alliansens felles overordnede beredskapsplaner.
Atte underkomiteer stiller ekspertise til rdighet for Det nordatlantiske rad
og NATOs medlemsstater.

I dag finnes ingen oversikt over nasjonale kapasiteter som kan benyttes til
konsekvenshandtering ved anslag mot olje- og gassproduksjon og leveran-
ser.>” Norske myndigheter kan vurdere & arbeide for at slike kapasiteter ko-
ordineres innen rammen av NATO. Det vil vere en konkret mate & sette
dagsorden for & pévirke Norges sikkerhetspolitiske mulighetsrom. Gjennom
NATOs Industrial Planning Committee — som er ansvarlig for energiinfra-
struktur — kan norske myndigheter ta initiativ til utarbeidelsen av et sékalt
“inventory of national capabilities”. Det er opp til medlemsland & gjore

(St.prp. nr. 42 (2003-2004): 32). Landene som inngér i den sakalte ”"Nordsjestrategien” er
Storbritannia, Nederland, Tyskland og Danmark. (Krohn Devold 2003).

34. Samtaler med representanter for norske myndigheter.

35. Samtaler med representanter for norske myndigheter.

36. Samtaler med representanter for norske myndigheter.

37. Samtale ved NATOs hovedkvarter i Brussel.
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nasjonale kapasiteter kjent i et ”inventory of national capabilities”. Disse
kapasitetene er ikke avgitt til NATO, men er kartlagt av NATO slik at de kan
benyttes i en konkret krisesituasjon — dersom hvert enkelt land ensker a
bista.

Det er to problemer forbundet med et slik initiativ:

1) Det finnes ingen garanti for at andre lands kapasiteter til konsekvens-
handtering er tilgjengelige i en krisesituasjon. Dette kan derfor ikke er-
statte nasjonale tiltak og kapasiteter.

2) Det pagar en dragkamp mellom EU og NATO. Sarlig Frankrike ensker
at NATO skal holde seg unna energispersmél, og ser heller at EU har
hovedansvaret for & koordinere nasjonale kapasiteter. Begge organisasjo-
ner trekker pa de samme nasjonal kapasiteter, og nasjonale kapasiteter
kan bli erklert til begge organisasjoner. I tillegg er samarbeidet mellom
EU og NATO pa dette omradet darlig.>8

For norske myndigheter skaper dette et dobbelt problem:

1.) Innsats lagt ned for & kartlegge mulige kapasiteter til konsekvenshandter-
ing er bare tilgjengelige dersom de blir frigjort av statene ved en krise.
Dette gjelder bade i NATO- og EU-rammen.

2) Norske myndigheter kan enklest arbeide med dette i NATO-rammen
ettersom Norge ikke er medlem av EU, mens det kan vise seg at EU i
fremtiden blir den viktigste rammen for slikt samarbeid.

6.1.3.2. Transatlantic Homeland Security Agenda
I et bredere politisk perspektiv kan norske myndigheter arbeide for at
NATOs fremtidige rationale i sterre grad ma bygge pa en “Transatlantic
Homeland Security Agenda.” Utvikling av en felles dagsorden for utvidet
samarbeid om en rekke tiltak for & forhindre terrorisme og sabotasje pa med-
lemslandenes territorium kan inkludere beskyttelse av kritisk infrastruktur og
handtering av konsekvenser av anslag. Homeland Security kan bli NATOs
nye artikkel 5-oppgave. Homeland Security er kvalitativt forskjellig fra det
gamle territorialforsvaret. Nye artikkel 5-oppgaver kan rette seg mot terror-
isme og sabotasje, og ikke mot invasjon av medlemsstatens territorium.

NATO har som allianse et sterkt behov for et politisk prosjekt som samler
ettersom sakalte ”out of area” operasjoner kontinuerlig splitter. Defensive
tiltak mot terrorismetrusler innenfor alliansens territorium vil kunne skape en
mer politisk offensiv og samlet alliansen. EUs nye solidaritetsklausul rettet
mot internasjonal terrorisme viser vei for NATO. En viktig mélsetning ved
okt satsing pa Homeland Security er ekt samarbeid mellom EU og NATO.
Dette er vesentlig for & sikre bedre samarbeid mellom USA og Europa, og
for & trekke Russland inn i et utvidet samarbeid om felles sikkerhetsut-
fordringer pé energiomradet.

Flere kilder ved NATOs hovedkvarter i Brussel understreker at det er
sveert krevende 4 forme NATOs langsiktige strategiske tenkning. Norske
myndigheter vil derfor trenge stotte fra viktige allierte dersom alliansens

38. Samtale ved NATOs hovedkvarter i Brussel.
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fokus skal dreies i sterre grad mot Homeland Security-oppgaver. Arsaken er
enkeltmedlemmers anledning til & torpedere forslag. NATO er ofte summen
av minste felles multiplum.

Dersom norske myndigheter prioriterer at Homeland Security i ekende
grad blir en felles NATO-agenda, vil det kunne fa konsekvenser for bruken
av den norske forsvarets ressurser. Langvarige, storre operasjoner i utlandet
krever store ressurser og kan derfor komme i et konkurranseforhold med
beredskap hjemme.

6.1.4. Konklusjon NATO

NATO er som multilateral allianse ikke serskilt nyttig for a sikre bistand til
beskyttelse av petroleumsinfrastruktur. Alliansen er imidlertid en viktig
ramme for & utvikle bilateralt militeert samarbeid med kjeperland. NATO er
ingen fasttemret allianse, men i ekende grad preget av ad hoc samarbeid
mellom enkeltmedlemmer. Norske myndigheter ber videreutvikle allianser
innenfor alliansen. Norges eksisterende samarbeid med de sékalte Nordsje-
landene kan utvikles ytterligere dersom norske myndigheter makter & skape
aksept for at beskyttelse av petroleumsproduksjon og leveranser er en felles
sikkerhetspolitisk utfordring.

Det vil veere krevende — og trolig bare begrenset nyttig — & bruke NATO
som et redskap for & sikre bedre konsekvenshandtering ved anslag mot petro-
leumssektoren. NATO vil kun koordinere kapasiteter til konsekvenshandter-
ing. Nasjonale kapasiteter og bilateralt samarbeid med utvalgte og berorte
land er trolig mest effektivt. EU-samarbeidet vil trolig i skende grad bli en
bedre ramme enn NATO fordi EU kan forene energipolitikk, sivil beskyt-
telse og sikkerhets- og forsvarspolitikk.

Pé kort sikt er NATO den mest nyttige rammen for bistand til fysisk
beskyttelse av petroleumsinfrastruktur. Derfor ber norske myndigheter opp-
rettholde det bilaterale samarbeidet i NATO, og parallelt forseke & skape okt
bilateralt samarbeid med viktige kjoperland innenfor rammen av EU.

6.2. Hvor nyttig er EU for Norge?

Denne seksjonen belyser hvordan det politiske mulighetrommet kan utvides
bilateralt og multilateral i EU. EU-samarbeidet representerer ingen felles
kapasiteter for preventive eller reaktive tiltak, men blir i ekende grad viktig
som ramme for konsekvenshandtering. Utvikling av kapasiteter til konse-
kvenshéndtering ved terrorisme og sabotasje — blant annet mot petroleums-
infrastruktur — tar form fra 2004. (Zilmer-Johns 2004) Norske myndigheter
kan ta initiativ overfor EU, og dermed utvide det sikkerhetspolitiske mulig-
hetsrommet gjennom en kortsiktig og langsiktig petro-sikkerhetsdialog med
EU.

EU vurderer norsk og olje og gass som viktige strategisk ressurser. Det er
imidlertid betegnende for EUs energipolitikk at EU-kommisjonen bedriver
sikkerhetspolitikk via E@S-avtalen. S& lenge ikke Norge er medlem av EU
er det innenfor energipolitikken norske myndigheter har sterst inngrep med
EU. Styrking av den fysiske beskyttelsen av offshoreinstallasjoner og konse-
kvenshandtering faller utenfor Norges etablerte relasjoner med EU gjennom
E@S-avtalen. Derfor krever en utvikling av dette politiske mulighetsrommet
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en aktiv norsk linje. Kortsiktig er det mulig & pavirke EUs arbeid med ener-
gisikkerhet og terrorisme. Langsiktig kan Norge forseke a pavirke EU felles
utenriks- og sikkerhetspolitikk. EUs nye sékalte solidaritetsklausul ved
terrorismeanslag er utgangspunktet for bade det kortsiktige og langsiktige
arbeidet overfor EU.

6.2.1. EUs solidaritetsklausul — mulighet for Norge

Etter 11. September 2001 har EU primeert styrket den interne bekjempelsen
av terrorisme fremfor EUs felles sikkerhets- og forsvarspolitikk. EUs nye
solidaritetsklausul tar sikte pa bistand etter et terroranslag innenfor EU-lands
territorium og medforer ikke en gjensidig forpliktelse til militer bistand,
men skal forene sivile og militere tiltak. (Zilmer-Johns 2004: 45-46).3°
Dette apner muligheter for norsk samarbeid med EU om konsekvenshandter-
ing etter terrorisme og sabotasje.4

Utenfor EU er Norge ekskludert fra solidaritetsklausulen, og kan derfor
vanskelig delta i utformingen av tiltak basert pa solidaritetsklausulen. Derfor
ma et norsk utgangspunkt for en petro-sikkerhetsdialog med EU vere at vik-
tige importland av gass kan bli direkte bert av terroranslag mot norsk pro-
duksjon og leveranser. P4 den méte kan norske myndigheter stotte arbeidet
med & skape okt samarbeid om beskyttelse av kritisk infrastruktur innenfor
EU, og forsgke & dreie EUs oppmerksomhet mot beskyttelse av kritisk infra-
struktur ogsé utenfor EU. I EU er beskyttelse av kritisk infrastruktur *pri-
mert”...” et nasjonalt anliggende” der det er “behov for koordinasjon og
samarbeid” snarere enn “felles regulering” (Zilmer-Johns 2004: 41). EUs
”spyleoppdeling, [og] den vanskelige koordinasjonen pé tvers av mange sek-
torer og begrenset EU kompetanse har inntil videre begrenset omfanget av
konkrete tiltak (Zilmer-Johns 2004: 43).

Gitt disse rammene for EUs beskyttelse av kritisk infrastruktur kan
norske myndigheter soke nermere samarbeid med EU om sivil beskyttelse,
og forseke a dreie fokus mot kritisk infrastruktur i produksjonen og leverans-
ene av olje og gass. EUs samarbeid for sivil beskyttelse kan brukes som
modell for innsats i beskyttelsen av kritisk infrastruktur. EU har gkt sam-
arbeidet om sivil beskyttelse ved & kartlegge kapasiteter landene kan stille
med ved ulike typer katastrofer som krever umiddelbar handling. EU-land-
ene har meldt inn materielle kapasiteter og personell som kan benyttes etter
anmodning fra et medlemsland. (Zilmer-Johns 2004: 44). Ved & melde inn
sivile kapasiteter kan Norge vise sin solidaritet med EU, og teste hvorvidt
EU-land viser interesse for a bistd Norge dersom Norge far behov for hjelp
til konsekvenshandtering.

EUs felles sikkerhets- og forsvarspolitikk har oppgaver innenfor sivil
krisestyring. Gjennom innmelding av kapasiteter tar EU-landene sikte péd a
bistd land utenfor Unionen som rammes av katastrofer eller terrorangrep. EU
har opprettet en ad hoc database der medlemsland kan melde inn militeere

39. Artikkel 42: Solidaritetsbestemmelsen: “Unionen og dens medlemsstater handler i felles-
skap pa et solidarisk grunnlag hvis en medlemsstat utsettes for et terrorangrep, en natur-
katastrofe eller en menneskeskapt katastrofe. Unionen tar i bruk alle instrumenter som star
til radighet, herunder militeere midler, medlemsstatene stiller til rddighet, med henblikk
pa: — & forebygge terrortrusler mot medlemsstatens omrade”...”etter anmodning” fra et
lands politiske myndigheter. (EU 2003: 36).

40. Norge kan styrke det preventive etterretningssamarbeidet gjennom Europol, som EU har
forsterket de siste tre arene (ZILMER-JOHNS 2004: 38).
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kapasiteter for & sikre okt koordinering av EUs militeere og sivile innsats til
sivil beskyttelse. (Zilmer-Johns 2004: 44) Selv om Norge ikke er omfattet av
solidaritetsklausulen kan myndighetene ved innmelding av bade sivile og
militere kapasiteter seke 4 fa EUs fokus rettet mot kritisk infrastruktur i
petroleumssektoren som bererer EU-lands interesser. Norge kan — som 1 sé
mange andre spersmal diktert av utenforskapet — tilstrebe enn fot innenfor
EU4

Det er uten tvil krevende for Norge som ikke-medlem av EU & pavirke
EUs arbeid. Et konkret felt der norske myndigheter kan seke okt samarbeid
er overfor EUs Generaldirektorat for Energy and Transport. Hesten 2004
startet Generaldirektoratet arbeidet med forsterkning av energisikkerhet
baser pa et mandat om harmonisering av EUs legale instrumenter, metoder
og prosedyrer, samt verifikasjon av “’security” og “safety” nettverk og ener-
giinfrastruktur. Arbeidet tok sikte pa & innlede en sékalt ’konsultasjonspro-
sess” med “’stakeholders” i og utenfor EU — inkludert viktige leveranderland
av energi.*? Konsultasjonsprosessen og den pafelgende utformingen av en
mer samordnet EU-politikk representerte en mulighet for norske myndig-
heter til & pavirke i en tidlig fase.

6.2.2. EUs utenriks- og sikkerhetspolitikk

Basert pa de politiske mulighetene EUs sikkerhetsklausul apner kan norske
myndigheter gjennom en langsiktig petro-sikkerhetsdialog med EU seoke a
pavirke forholdet mellom EUs indre sikkerhet og EUs utenriks- og sikker-
hetspolitikk.

EUs sikkerhetsstrategi fra 2003 understreker at energisikkerhet er en vik-
tig politisk utfordring. EU-land er i gkende grad avhengig av import av
energi. Energisikkerhet som tema innenfor EUs felles utenriks- og sikker-
hetspolitikk er imidlertid meget omstridt og sensitivt. Hesten 2004 fantes
ingen felles politikk pa dette omradet. EUs militere kapasiteter kan ikke
benyttes til sivil beskyttelse innenfor EUs grenser, og det er lite trolig at
ESFP i stor grad vil bli involvert i utformingen av solidaritetsklausulen.
(Zilmer-Johns 2004: 44, 48) Preventive og reaktive antiterror-tiltak med
militeere midler vil imidlertid trolig presse seg frem pa EUs utenriks- og sik-
kerhetspolitiske dagsorden, og denne utviklingen kan bli paskyndet av ter-

41. Av militeere kapasiteter har norske myndigheter allerede meldt inn til EUs Helsinki Force
Catalogue: Luft: F-16 (inntil 12 fly), 1 MPA (P3 C), 1 Hercules (C-130), 1 Luftvernbatteri
(NASAMS), 4 B-142 Helicopter, Sjo: 1 Minerydderfarteay (MCMV), 1 MCM Command
ship (til mai 05), 1 Undervannsbat (UVB), 1 Missil Torpedobét, 1 Minedykker Kom-
mando, Land: 1 Mekanisert Infanteribataljon, 1 Ingenier kompani, 1 MP lag, 1 CIMIC
Team og innenfor sakalt Strategic Mobility: 1 Ro-Ro-ship. Norges sivile bidrag til EU
fordeler seg slik: 80 personer (1% av total politistyrke) fra politistyrken er avsatt til inter-
nasjonale oppdrag deriblant til EU, FN og OSSE samt spesifikke bidrag til EU-ledede
politioperasjoner pa Balkan: EUPM i BiH: 9 personer (inkl. en politijurist) og EUs Moni-
toring Mission (EUMM. Tidligere ECMM): 8 personer. Under EUs tilsagnskonferansen i
november 2004 ble EU tilbudt a benytte en gruppe eksperter pa 30 personer statsadvo-
kater, politijurister, dommere og fengselspersonell) til operasjoner innenfor rule of law.
Videre har Norge tilbudt EU norske ressurser innenfor omrader som sivilt beredskap og
redningstjeneste og eksperter innenfor omrader som fredsmekling, menneskerettigheter,
overvéking og demokratibygging. (Kilde: Informasjonsskriv fra Forsvarsdepartementet
oversendt pa e-post 3. desember 2004.) Enkelte innmeldte norske militeere kapasiteter kan
veaere relevante mens de fleste sivile kapasiteter ikke er relevante for beskyttelse av petro-
leumsinfrastruktur.

42. Samtaler i EU-kommisjonen.
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rorismeanslag mot petroleumssektoren eller energikriser.*> Under slike
betingelser kan energipolitikk ta steget fra direktiver om strukturen i energi-
markedet og gradvis over i EUs sikkerhets- og utenrikspolitikk.

Norske myndigheter kan avvente utviklingen pa dette omradet, eller
aktivt forsgke a etablere en petro-sikkerhetsdialog med EU. Norge fremstar
som en attraktiv samtalepartner pa akkurat dette politikkomradet.** En slik
dialog vil i overskuelig fremtid ikke bidra til preventiv eller reaktive kapasi-
teter, men kan bidra til bedre konsekvenshandtering etter terroranslag og/
eller ulykker i olje- og gassektoren.

Samtaler i Brussel om energisikkerhet og EU utenriks- og sikkerhetspoli-
tikk viser at en petro-sikkerhetsdialog kan utnytte etableringen av solidari-
tetsklausulen, og slik dra nytte av den politiske dynamikken som vil preget
EUs sikkerhetspolitikk i arene fremover. EUs solidaritetsklausul har skapt
behovet for avklaring av hva medlemslandenes gjensidige stetten mot terror-
isme skal innebare. Operasjonalisering av solidaritetsklausulen er i en tidlig
fase. Den politiske utfordringen for Norge er & koble sammen sikkerhetsut-
fordringer fra terrorisme, energisikkerhet og EUs energimarked. ”Om Norge
skal bidra til denne debatten mest produktivt vil det veere i sammenheng med
sikkerhetsklausulen, sivil beskyttelse og sikalt homeland security.” 4

EUs solidaritetsklausul har skapt en ny logikk i EUs forsvars- og sik-
kerhetspolitikk. Den nye logikken vrir oppmerksomheten fra utfordringer
utenfor EUs grenser over til trusler innenfor EUs grenser. EUs utenriks-
ansvarlige, Javier Solana, har foreslatt at EUs situasjonssenter — Sitcen —
ikke bare skal analysere trusler utenfor EUs grenser, men ogsé innenfor.*
”Beskyttelse av energiressurser og offensive svar andre steder i verden er
fullstendig umulig. Det skaper bare splid mellom medlemsland. Om beskyt-
telsen finner sted pa vért eget territorium er det en helt annet sak.” 47 Som
sitatet viser innebarer dette et okt fokus pa defensive tiltak for & beskytte
medlemslands befolkning og infrastruktur. Olje og gass vil i den sammen-
heng vaere en utfordring som vil fa ekt oppmerksomhet som folge av EUs
nye sikkerhetsklausul.

6.2.3. Veien fremover for norske myndigheter:

1) Norske myndigheter kan uteve politisk agendasetting og dialog péd
embetsniva blant annet ved hjelp av forskning og seminarer som synlig-
gjor hvordan internasjonalt samarbeid om beskyttelse av produksjon og
leveranser kan eke den totale leveransesikkerheten og redusere konse-
kvenser av terrorisme og sabotasje. Pavirkning kan rettes mot utvalgte
medlemsland og EUs Rédsstruktur som berer et viktig ansvar for den
langsikte strategiske tenkningen om EUs fremtidige sikkerhets- og for-
svarspolitikk.

2) Norske myndigheter kan forsgke & etablere Homeland Security som en
viktig komponent i EUs Headline Goals 2010. Ved 4 ta initiativ overfor

43. Samtaler med embetsmenn som arbeider med EUs felles forsvars- og sikkerhetspolitikk.

44. Samtaler med embetsmenn som arbeider med EUs felles forsvars- og sikkerhetspolitikk.

45. Samtale med embetsmenn som arbeider med EUs felles forsvars- og sikkerhetspolitikk.

46. Spiteri, Sharon, 2004, Solana unveils plans to analyse EU terror threats, Euobserver.com,
08.06.04.

47. Samtale med embetsmenn som arbeider med EUs felles forsvars- og sikkerhetspolitikk.
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Danmark og Sverige — som ogsa har en totalforsvarsstruktur — kan de
nordiske landene i fellesskap melde inn til EUs Headline Goals militaere
og sivile kapasiteter som kan benyttes i hele spekteret av preventive og
reaktive tiltak og konsekvenshandtering ved anslag mot energiinfrastruk-
tur. Totalforsvarsstrukturen utgjer en viktig ressurs i Homeland Security.
(Dahlgaard-Nielsen og Seby Kristensen 2003: 12—13). Totalforsvaret gir
svar pd en rekke av de utfordringer som presser seg frem i operasjonali-
seringen av EUs sikkerhetsklausul.

3) Norske myndigheter kan styrke samarbeidet med Nordsjostatene om pre-
ventive og reaktive tiltak overfor offshore infrastruktur, og melde inn fel-
les kapasiteter til EUs Headline Goals.

4) Norsk myndigheter kan innga et naermere samarbeid om operative anti-
terrorisme politienheter med utvalgte land. Det vil vare naturlig &
begynne med viktige kjoperland samt naboland der det allerede finnes et
naert operativt politisamarbeid.

5) Norske myndigheter kan delta aktivt i den sékalte Counter Terrorist
Group (CTG)som er et samarbeid mellom etterretningssjefene i EU land
samt Norge og Sveits. CTG er et praktisk rettet operativt samarbeid med
sikte pa 4 forbygge terrorisme. CTG er ikke policy-skapende, men dette
kan endre seg dersom CTG i fremtiden knyttes neermere til EUs anti-ter-
rorarbeid, som sa langt er styrket gjennom opprettelsen av EU anti-terror
koordinator etter terrorangrepene 1 Madrid varen 2004.

6) Norske myndigheter kan innga bilaterale avtaler — og utvikle samarbeidet
basert pa eksisterende avtaler — med viktige kjoperland om prosedyrer og
kapasiteter for beskyttelse av rerledninger i norsk territorialfarvann og i
kjoperlands territorialfarvann.*8 Beskyttelse pd eget territorium er et
nasjonalt primeransvar, men gkt samarbeid kan egke bade forutsigbarhe-
ten i leveranser og redusere sarbarhet ved anslag.

6.2.4. Konklusjon EU

I &rene som kommer blir EU-samarbeidet trolig viktigere enn NATO som
ramme for konsekvenshandtering ved anslag mot petroleumsinfrastruktur, og
som arena for pavirkning av Norges sikkerhetspolitiske omgivelser. NATO
vil i overskuelig fremtid forbli rammen for preventive og reaktive tiltak for a
beskytte petroleumsinfrastruktur, mens EUs utvikling er avgjerende for a
forme Norges sikkerhetspolitiske omgivelser. Arsaken er ikke primart den
transatlantiske krisen som rir NATO, men at medlemslandene vil benytte
EU-samarbeidet for hele bredden av sikkerhetsutfordringer. EU vil i gkende
grad trolig koble energi og sikkerhetspolitikk, mens NATO har et langt mer
begrenset virkeomréde.

NATO er i dag til en viss grad rammen for samarbeid om beskyttelse av
offshoreinfrastruktur. Dette samarbeidet vil imidlertid i egkende grad veaere
avhengig samarbeid med utvalgte kjoperland. NATO tjener med andre ord
primert som ramme for et bilateral samarbeid som ogséd kan finne sted

48. Norge har avtaler fra 1970-tallet om jurisdiksjon over rerledninger pd norsk og andre
lands territorium med Tyskland og Storbritannia. I tillegg ble det pa slutten av 1970-tallet
etablert et Memorandum of Understanding om bekjempelse av terrorisme pé sokkelen
(Friggfeltet) med Storbritannia. (Senderland 1997). Det eksisterer ogsa traktater om
jurisdiksjon for rerledninger til Belgia og Frankrike. (Samtale med representant for
Petroleumstilsynet).
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innenfor rammen av EU. Dette gjelder sarlig dersom EUs felles sikkerhets-
og forsvarspolitikk blir styrket, noe Norge kan bidra til gjennom petro-
sikkerhetsdialog med EU og utvalgte medlemsland.

Norges utenforskap gjer det &penbart krevende & etablere en petro-sikker-
hetsdialog med EU. I EU er det fortsatt sterke nasjonale politikkreflekser pa
energi, forsvars/sikkerhets- og etterretningsomradet som vil begrense politi-
og militersamarbeid om energisikkerhet. Det er derfor avgjerende at petro-
sikkerhetsdialogen rettes inn mot kjeperland som Norge har nare militere
relasjoner med, og som samtidig har store skonomiske interesser knyttet til
import fra Norge.

6.3. Samarbeid med Russland

Denne seksjonen analyserer pavirkning av Norges sikkerhetspolitiske mulig-
hetsrom i forhold til Russland med utgangspunkt i olje- og gassproduksjon
og leveranser. Dernest vurderes opsjoner for bilateralt samarbeid med Russ-
land om preventive og reaktive tiltak, samt konsekvenshandtering.

6.3.1. Nordomradene som terrormal

Pévirkning av premisser og agendaer i Norges sikkerhetspolitiske omgiv-
elser i Nord-omréadene finner sted innenfor makttriangelet mellom EU, USA
og Russland.*? NOU 2003: 32 Mot Nord! mener USA, EU og Russland har
blitt mindre forutsigbare” akterer (NOU 2003/32: 84).

Tilstedevaerelsen av to betydelig storre makter enn Norge — Russland og
USA — med store ekonomiske interesser gjor Nordomradene til et geopolit-
isk labilt omrade, og dermed en betydelig politisk utfordring for Norge.
Parallelt med utvinning i Barentshavet er terrorisme og sabotasje mot off-
shoreinstallasjoner i Nord-omradene en utfordring i drene som kommer.>0
Det kan “ikke utelukkes at installasjoner i nord kan bli terrormél i fremtiden”
(NOU 2003/23: 83). Samarbeid med Russland for a styrke beskyttelsen av
produksjon og leveranser er en opsjon for norske myndigheter. Dette er vik-
tig fordi petroleum fra Barentshavet er direkte knyttet til energiens geopoli-
tikk. To ledende og utsatte land i kampen mot terrorisme — Russland og USA
— har store gkonomiske interesser som kan bli berert av terrorisme eller
sabotasje. Norske interesser kan bli en direkte skadelidende. Det er illustert
av folgende forhold:

De to russiske selskapene — Gazprom (51 prosent statseid) og det helstat-
lige Rosneft — kan bli operaterer pa det norske Snehvitfeltet utenfor
Hammerfest. Samtidig arbeider bade Statoil og Hydro for a delta i utvinnin-
gen av gass 1 det enorme russiske Stockman-feltet. For Russland represen-
terer produksjon i Barentshavet svert store verdier. USA ser Barentshavet
som et viktig omrade for energileveranser blant annet for & bli mindre avhen-

49. Se Neumann, Iver B., 1996, Konklusjon: Norge i makttriangelet, i Neumann, Iver B. og
Ulriksen, Stale (red.), Sikkerhetspolitikk. Norge i makttriangelet mellom EU, Russland og
USA, Oslo: Tano Aschehoug.

50. Anslag viser at om lag 25% av verdens uoppdagede petroleumsressurser befinner seg i
Arktis. (NOU 2003/32: 48).
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gig av import fra Midtesten.>! Nedkjelt flytende gass (LNG) i store kvanta
vil bli transportert pa tankskip til USA. (Aftenposten 10.09.04).

For norske myndigheter er disse utfordringene krevende fordi omréadet er
preget av den uavklarte Grasonen med Russland og sterre makters strateg-
iske interesser i Barentshavet. Den politiske dynamikken i omradet er preget
av to motsatte tendenser. Pa den ene siden henger fortsatt skyggen igjen av
militer rivalisering i forholdet mellom USA og Russand. Pa den andre siden
har Russland og USA interesser i utviklingen av petroleumsressursene. ~Tro-
lig vil de sikkerhetspolitiske interesser og de nye sivile samarbeidsprosess-
ene eksistere som to parallelle politiske realiteter i nordomradene i overskue-
lig fremtid” (NOU 2003/32: 85).

6.3.2. Pavirkning av det politiske mulighetsrommet

Norske myndigheter star i fare for & bli fanget i en marginaliseringsfelle i
nordomradene. Fellen bestar i en trippel utfordring for norske myndigheter:
Hvordan motvirke Russland uberegnelighet, EUs fravaerendehet og USAs
veto? Videre star norske myndigheters forsgk pa & forme det sikkerhetspolit-
iske mulighetrommet i nordomrédene i fare for & bli splintret mellom to
overordende, divergerende konfliktdynamikker og samarbeids- og konflikt-
menstre mellom USA og Russland.

Gitt mélsetningen om & forhindre sikkerhetspolitisk marginalisering kan
bilaterale og multilaterale strategier vurderes av norske myndigheter. En
viktig betingelse for begge strategiene er at norske myndigheter ikke grunn-
leggende kan endre de geopolitiske maktforholdene i nordomradene. Det
sikkerhetspolitiske mulighetsrom for Norge er derfor begrenset til strategier
som regulerer konfliktdynamikker i nordomradene. Norske myndigheter kan
forseke & pavirke EU og Russlands energidialog i retning av sterre innsats
for fysisk beskyttelse av petroleumsinfrastruktur. Energidialogen har siden
den startet 1 2000 primert omfattet skonomiske og juridiske spersmal.

1) Multilateral opsjon: Denne opsjonen tar sikte pa a trekke EU tyngre inn i
nordomradene ved at sikre energileveranser blir et prioritert omrade i
EUs nordlige dimensjon. En norsk malsetning ber vere gradvis & endre
det sikkerhetspolitiske mulighetsrommet i nord. Dette vil forutsette to
ting: a) EU ser i okende grad energileveranser fra omrddet som strategisk
viktige som ledd i diversifiseringen av EU totale energileveranser. b) EU
bidrar til institusjonalisering av politiske prosesser pa energiomradet som
inkluderer bade Russland og Norge — ikke bare gjennom samarbeid om
antiterrortiltak, men ogsd milje- og ressurssparsmal.

Opsjonen forutsetter at EU prioriterer en styrking av den nordlige dimen-
sjonen, og at Russland er interessert i multilaterale prosesser i nordomrad-
ene. Norge kan péaskynde et slikt samarbeid mellom EU og Russland, men
apenbart ikke patvinge dette. Utenrikspolitisk vil en slik utvikling vaere en

51. Det amerikanske selskapet Conoco-Philips foreslo i 2003 ekport av flytende gass (LNG)
til det voksende markedet for gass i USA. I tillegg til ConocoPhilips deltar ExxonMobil
og Royal Dutch/Shell i samtaler med Gazprom om uvikling av Stockman-feltet som kan
bli satt i produksjon i 2011-12. (Brunstad, Magnus, Henneland, @verland, 2004: 43—44).
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fordel fordi Norge kan pévirke sitt forhold til Russland ved & seke backing
fra EU.

Malsetningen med den multilaterale opsjonen vil vare a skape en sterkere
kommersiell logikk og en svakere geopolitisk logikk i nordomradene. Ved a
trekke inn EU basert pa EU-lands behov for energileveranser kan en geo-
politisk logikk mellom USA og Russland modereres. Det er uavklart i hvor
stor grad USA og Russlands interesser i omradet vil preges av samarbeid
eller rivalisering i drene fremover. Det er imidlertid trolig at norske myndig-
heter ikke kan pévirke konfliktdynamikken uten & involvere EU. Til tross for
at dette hittil har vist seg vanskelig, konkluderer NOU32/2003 at EU har et
”stort potensial for pavirkning av utviklingen i nord” (NOU 2003/32: 28).
EUs oppmerksomhet er storst, vurderer NOUen, i forhold til petroleumsres-
sursene, og “bekymringen for atomsikkerhet eller terrorisme” (NOU 2003/
32: 84).

USA kan bli et problem for Norge. USA har i nordomradene, ifolge NOU
32/2003, tidvis uttalt skepsis til det multilaterale samarbeidet” og “utvid-
elser av det ndvarende samarbeidet vil kunne utlose negative reaksjoner hvis
endringer bererer sikkerhetsinteresser og/eller juridiksjonelle spersmal”
(NOU 2003/3284). @kt multilateralt samarbeid om energisikkerhet og anti-
terrorismetiltak i nordomradene vil berare USA geopolitiske interesser.

2) Bilateral opsjon: Denne opsjonen innebarer gkt samarbeidet med USA
og Russland om beskyttelse av offshoreinfrastruktur. Et viktig grunnlag
for den bilaterale opsjonen vil for Norges del vere at forholdet mellom
USA og Russland er stabilt, og at USA ser positivt pa norsk samarbeidet
med Russland.

Ved et stabilt forhold mellom USA og Russland vil norske interesser kunne
nyte godt av russisk-amerikansk anti-terrorsamarbeid. I den forstand vil
norske petroleumsinteresser kunne dra nytte av en dobbel “sikkerhetsgar-
anti”. Denne opsjonen gir minimal norsk innflytelse over det sikkerhetspolit-
iske handlingsrommet i nordomradene. Imidlertid kan en slik opsjon —
sammen med nasjonale tiltak — gi god beskyttelse av petroleumsinfrastruktur
og dermed liten leveransesérbarhet.

Forelopig konklusjon: Terrorisme og sabotasje mot petroleumsressurser i
nord representerer et felles problem, men er ikke dermed nedvendigvis en
felles oppgave for USA, Russland, EU og Norge. Etablering av en multilate-
ral opsjon er vanskelig for Norge. Ettersom leveransesikkerheten til kjoper-
land — 1 EU og USA — er god til tross for anslag mot norsk eller russisk
petroleumsinfrastruktur, finnes det svake ekonomiske og begrensede sikker-
hetspolitiske incentiver til & bidra til beskyttelsen av petroleumsinfrastruktur.
Gassen vil bli transportert nedkjelt og flytende (LNG) pa tankskip. Sammen-
liknet med transport av gass i rer — og s@rlig over land — gir tankskip lav
leveransesarbarhet selv om enkelttankskip kan vaere sarbare for anslag.

Til tross for USAs interesser i Barentshavet og ekende import av energi
fra omradet er det lite trolig at USA vil vise stor interesse for & bidra til den
faktiske beskyttelsen av petroleumsinfrastruktur. Etterretningssamarbeid er
et vesenlig mulig unntak der USA kan bista badde Norge og Russland.
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Som produsentland vil Russland og Norge vere mest direkte berert av
anslag. Dette skulle tilsi mest intimt bilateral samarbeid mellom disse to
landene. For Norges del er ulempen med et slikt bilateralt samarbeid flere:
1.) Uten backing fra USA eller EU kan asymmetriske norsk-russiske makt-
forhold begrense norsk samarbeid, serlig dersom Russland fremstar som
uforutsigbart. For Norge vil en multilateral ramme vere mest betryggende
som basis for et bilateralt samarbeid med Russland. 2.) Et bilateralt sam-
arbeid gir feerre muligheter til & moderere eller endre konfliktdynamikk
mellom USA og Russland enn en multilateral opsjon der EU trekkes inn.

6.3.3. Bilateralt samarbeid med Russland

Denne seksjonen ser pa norske myndigheters muligheter for bilateralt sam-
arbeid med Russland om preventive og reaktive tiltak og konsekvenshandter-
ing. Dette kan omfatte bedre omradeovervakning, ekt militeer og politimes-
sig reaksjonskapasitet og tiltak for & handtere konsekvenser av terrorisme og
sabotasjeanslag.

Fra norsk side vil det trolig veere tjenelig & frikoble det uavklarte spers-
mélet om Grésonen i Barentshavet med Russland fra samtaler om samarbeid
mot terrorisme offshore. Samarbeidet med Russland kan utvikles gjennom et
Memorandum of Understanding (MoU) som kan omfatte felles tiltak mot
terrorisme og sabotasje pa Snehvitfeltet og Stockmanfeltet, og beskyttelse av
petroleumstransport i Barentshavet. En MoU vil kunne omfatte bade politi-
og militersamarbeid. Fra norsk side vil det forutsette politisk trygghet og
fasthet 4 samarbeidet sikkerhetspolitisk sa tett med Russland som en MoU
kan medfere. Om disse handlingsbetingelsene ikke foreligger kan imidlertid
et politisk klima som muliggjer samarbeid utvikles over tid. Utfordringer
ved en MoU er ikke bare av praktisk og juridisk karakter. Forskjeller i polit-
isk-administrativ kultur og praksis ma ogsa overkommes.

En MoU vil kreve avklaringer av:

(1) operative sporsmal om bruk av politimessige og militeere ressurser som
kan settes inn i preventive og reaktive tiltak og konsekvenshéndtering.
Utvikling av et etterretningssamarbeid — som er avgjerende for & for-
hindre anslag — vil trolig vare krevende. Det kan avvikles felles avelser
og utarbeides scenarier for operativt samarbeid mellom rusiske og norske
spesialstyrker og kystvaktstyrker. Russland skal sammen med en rekke
andre stater delta i gvelsen Barents Rescue i 2005.52 T hvor stor grad dette
kan skape grunnlag for samarbeid mot terrorisme og sabotasje kan vur-
deres.

(2) administrative og juridiske sporsmdl mellom Russland og Norge. Dette
vil forutsette felles tolkninger av internasjonale juridiske spersmal, be-
tingelser for bruk av militeeret og politistyrker, graden av samarbeidspro-
sedyrer eller ad hoc samarbeid, kontaktpunkter mellom begge lands krise-
sentre og forholdet mellom politimessig og militer ledelse, samt forhol-
det mellom operativ ledelse og politisk ledelse pa norsk og russisk side. >

52. Det eksisterer allerede samarbeid om redningstjeneste og avtale om risikotransport som
norsk side har blitt begrunnet med miljeutfordringer.
53. Samtaler med representanter for norske myndigheter.
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6.3.4. Konklusjon Russland

Okt bilateralt samarbeid med Russland kan skape bedre beskyttelse av petro-
leumsinfrastruktur, men gir lite rom for & pavirke Norges sikkerhetspolitiske
omgivelser. Samarbeid med Russland vil vaere mest bekvemt innenfor en
multilateral ramme der EU trekkes langt sterkere inn. En multilateral ramme
er ogséd viktig fordi en dobbelt russisk-amerikansk “’sikkerhetsgaranti” mot
terrorisme og sabotasje ikke gir stort rom for norsk pavirking av de sikker-
hetspolitiske omgivelsene i nord.

Okt EU-oppmerksomhet om energiressurser og energisikkerhet er et
avgjerende utgangspunkt for & pavirke Norges sikkerhetspolitiske omgiv-
elser i nord, slik at den geopolitiske logikken kan reduseres til fordel for en
kommersiell. Norge og EU vil ha felles interesse av sikre leveranser av
energi fra nordomradene, og kunne oppna dette blant annet ved & binde
Russland inn i multilateralt samarbeid.
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7.0. Konklusjoner

Norges rolle som eksporter av olje og gass kan utnyttes langt bedre som et
redskap for & forhindre sikkerhetspolitisk marginalisering av Norge utenfor
EU og innenfor et fragmentert NATO. Analysen av leveransesarbarhet viser
imidlertid at det er krevende & bruke andre lands avhengighet av norsk petro-
leum for & oppné ekt beskyttelse av offshore petroleumsinfrastruktur, og til &
forme Norges sikkerhetspolitiske omgivelser. Den sikkerhetspolitiske ver-
dien av olje og gass er moderat. Det er tre grunnleggende begrensninger:

1) norsk petroleumsproduksjon og eksport er ikke spesielt sérbar.

2) skadelige anslag er sjeldne og krevende & gjennomfere fordi gassen
stremmer i mange rer og oljen skvulper p4 mange skip.

3) kjeperland sikrer seg leveranser fra ulike land og via ulike gassrerlednin-

ger og et uttall av tankskip.

I dag er Norge en umoden sikkerhetspolitisk akter i det geopolitiske energi-
markedet — uten evne til & utvikle Norges betydelige rolle som eksporter til
et godt sikkerhetspolitisk kort. Norge blir vurdert som en viktig strategisk
petroleumsleverander, men myndighetene viser sterk tilbakeholdenhet med a
ta konsekvensene av dette. Petroleum ses primert som et kommersielt gode
og ikke som et sikkerhetspolitisk redskap. Dersom forsiktighetslinjen tar
slutt kan det skapes en strategi som stanser Norges sikkerhetspolitiske mar-
ginalisering. Norske myndighet har lite annet & sla pa enn petroleumsekspor-
ten.

Samarbeid med Russland kan vise seg vanskelig, NATO vil trolig bli sta-
dig mindre viktig, mens EU-samarbeidet representerer et viktig potensial.
Mulighetsrommet ma derfor skapes gjennom en langsiktig norsk strategi i
NATO og EU, med viktige kjoperland i EU og overfor Russland. Basis-
grepet — som er nedvendig men ikke tilstrekkelig — er & skape en sterkere
multilateral ramme for konkret bilateralt samarbeid med viktige kjeperland
og Russland. Norge har interesse av & institusjonalisere forbindelsene til
mektigere stater ved multilateralt samarbeid. Bistand til beskyttelse av petro-
leumsinfrastruktur er imidlertid trolig bare mulig gjennom bilateralt sam-
arbeid med bererte kjoperland og Russland. Bdde EU og NATO er viktige
multilaterale rammer for & skape allianser innefor alliansen. P kort sikt vil
NATO vere mest nyttig mens EU pa lengre sikt blir viktigst. Det er avgjor-
ende 4 ta initiativ til en petro-sikkerhetsdialog med EU for & pavirke EUs
felles utenriks- og sikkerhetspolitikk til & i ekende grad omfatte energisik-
kerhet. NATO er rammen for bistand til fysisk beskyttelse av petroleums-
infrastruktur, mens EUs utvikling er avgjerende for & forme Norges sikker-
hetspolitiske omgivelser. Derfor ber norske myndigheter opprettholde det
bilaterale samarbeidet innenfor NATO, samtidig som bilateralt samarbeid
med viktige kjoperland i ekende grad finner sted innenfor rammen av EU.
Norsk EU-medlemskap vil klart veere en fordel, men ingen forutsetning for



38

Christian-Marius Stryken

en petro-sikkerhetsdialog med EU. Arsaken er at petroleumseksport er det
eneste som gjor Norge noe sikkerhetspolitisk interessant i Europa.

Norge ber utvikle et konkret samarbeid med Russland om beskyttelse av
petroleumsinfrastruktur, og forsgke a trekke EU inn i nordomradene for &
dempe vekten av Russland og forhindre at USA stikker kjepper i hjulene for
at EU og Russland utvikler et multilateralt samarbeid om energisikkerhet i
nordomradene.
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