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8.1. Innledning*

| dette kapitlet tar vi for oss en digital sdrbarhet som har dannet grunnlag for en opphetet
sikkerhetspolitisk debatt bade nasjonalt og internasjonalt. Denne sarbarheten er relatert til
utbyggingen av femte generasjons mobilnett — 5G-nettet — og det faktumet at den stgrste
leverandgren av utstyr til slike nett kommer fra Kina. De senere par arene har vi sett en
omfattende internasjonal debatt knyttet til de sikkerhetsmessige risikoer som er knyttet til
dette forholdet. Fra vestlig side har man uttrykt bekymring for at kinesiskproduserte mobilnett
kan misbrukes av Kina til spionasje eller sabotasje. Fra kinesisk hold blir det gjerne hevdet at
det er handelspolitiske forhold og global maktkamp som driver denne debatten fra vestlig
side, snarere enn en reell bekymring for systemenes sikkerhet.?

Det har veert krevende for mindre land, slik som Norge, & navigere i dette krysspresset fra
stormaktene. | dette kapitlet spar vi hvordan Norge har handtert dette. Far vi kommer dit, vil
vi imidlertid diskutere de teknologiske og sikkerhetspolitiske rammene som denne debatten
utspiller seg i. Vi vil argumentere for at det er visse teknologiske realiteter som springer ut av
5G-nettenes forventede sentrale plass i fremtidig digital infrastruktur, samt at en teknologisk
lzsning pa hvordan man kan beskytte seg mot digitale angrep fra dem som har bygget
utstyret i infrastrukturen, ikke synes a vaere i sikte. Vi vil ogsa diskutere den internasjonale
maktkampen mellom USA og Kina samt noen ulike internasjonale initiativ knyttet til 5G som
har pavirket prosessen i Norge. Til slutt vil vi se pa den norske politiske debatten og hvordan
norske myndigheter har mangvrert mellom teknologiske krav og politisk press. Vi vil
konkludere med at norske myndigheter ser ut til & ha balansert dette ganske bra og funnet

lgsninger uten & skape for mye politisk kontrovers.

8.2. Hva er 5G, og hvorfor er det viktig?

Den intense og plutselige debatten som kombinasjonen av 5G og kinesiske leverandgrer har
avstedkommet, etterlater et inntrykk av at utrullingen av 5G farer til et avhengighetsbilde
mellom nasjoner og leverandgrer av IKT-utstyr som vi tidligere ikke har sett. Dette inntrykket

er ungyaktig. Det er sant at 5G muliggjar en rekke nye anvendelser for kommuniserende



systemer. Det forventes at 5G vil vaere instrumentell for utviklingen av tingenes internett, for
styring av roboter over lange avstander og for autonome kjaretgyer, for & nevne noe. Det er
likevel grunnlag for & hevde at 5G representerer et naturlig neste skritt i en digitalisering av

samfunnet, mer enn at det er en disrupsjon som apner nye og hittil ukjente sarbarhetsflater.

En mer presis beskrivelse vil veere at alle moderne samfunn de siste to tidrene gradvis har
migrert mange sentrale samfunnsfunksjoner over pa en grunnmur bestaende av en digital
infrastruktur. Denne endringen har veert drevet av teknologiske nyvinninger, av gkonomiske
krefter og av et gnhske om bedrede tjenesteleveranser til samfunnet som helhet. Parallelt
med denne utviklingen har nye sarbarhetsflater kommet til, og disse blir debattert og
adressert etter hvert som man blir oppmerksomme pa dem. Sarbarheter knyttet til
leveransekjeden bak digitalt utstyr er et tema som kun forholdsvis nylig har fatt politiske
konsekvenser. Realitetene bak sarbarhetene har imidlertid vaert til stede over lengre tid.

Utviklingen av mobil kommunikasjonsteknologi

Mobil kommunikasjonsteknologi for forbrukermarkedet hadde sin spede begynnelse pa
1970-tallet. | flere land ble det bygget infrastruktur for bruk av analoge mobiltelefoner, og
med NMT-standarden var Skandinavia langt fremme pa dette omradet.? Digitale
mobiltelefoner og tilhagrende infrastrukturer kom med GSM-standarden, og utover pa 1990-
tallet gjorde den mobiltelefoner til allemannseie. Den neste runden med standarder for mobil
kommunikasjon ble rullet ut tidlig pa 2000-tallet og fikk navnet 3G. Dette navnet pekte pa at
dette var den tredje generasjonen av standarder for mobil telefoni, og det farte til at de to
tidligere standardene begynte & bli omtalt som 1G for den farste analoge standarden og 2G
for GSM.

Det nye som 3G brakte pa banen, var en kapasitet for dataoverfaring som gjorde at
mobilteknologien kunne benyttes til krevende internettoppkoblinger.# Det ble mulig &
stramme bade lyd og film over mobilnettene, noe som hadde en disruptiv effekt pa bade
musikk-, TV- og filmbransje, og den la et muliggjgrende grunnlag for den brede interaksjonen
over sosiale medier som vi i dag anser som hverdagslig.® 4G ble rullet ut fra omlag 2010 og
brakte med seg en kraftig kapasitetsmessig forbedring i forhold til 3G.® Der hvor alle de tre
ferste generasjonene hadde markert startskuddet for betydelige endringer i maten folk
kommuniserte med hverandre pa, vil effekten av 4G heller kunne beskrives som en

viderefgring og forsterkning av endringer som allerede var pabegynt.

Forventningene til samfunnsendringer som falger av 5G, er pa niva med eller hagyere de vi

har sett for 2G og 3G. Spekulasjonene er mange, men spesielt tre anvendelsesomrader



peker seg ut ved & bade veere teknologisk sannsynlige og & ha en samfunnsmessig

endringskraft.

1. 5G er laget for a veere den ene teknologien som kan dekke alle infrastrukturbehov for
mobil og tradlgs kommunikasjon. En vanlig situasjon i mange land er at vi finner én
infrastruktur for mobiltelefoni, én for distribusjon av radiokanaler, én for distribusjon av
TV-signaler, én for kommunikasjon mellom nadetatene og én for forsvaret, for & nevne
noe. Vi har allerede sett at kommunikasjonsinfrastrukturer i noen grad har blitt slatt
sammen, ved at TV-signalene har blitt erstattet av kabler som ogsa er baerer for internett.
5G er laget for & kunne understgtte en stor teknologikonvergens ved at en og samme
infrastruktur kan fremsta som forskjellige nett med forskjellige egenskaper. Dette er
realisert gjennom en funksjonalitet som kalles network slicing.” Vi kan derfor se for oss en
fremtid hvor spesialnett for ngdetatene, for forsvaret, for stramming av radio og TV og for
distribusjon av Internett er erstattet av hver sin «slice» i et 5G-nett.

2. Vi ser allerede na starten pa en trend der dagligdagse gjenstander blir utstyrt med
kommunikasjonsteknologi. Det er allerede mulig & kjgpe bade lamper, kjgleskap og
panelovner som kan styres fra en mobiltelefon, og bade trafikklys og de fleste nye biler er
tilkoblet nettet. Dette fenomenet gar under navnet Internet of Things (IoT). 5G er laget
slik at praktiske begrensninger pa antallet gjenstander som kan tilkobles nettet er fjernet.
Dette apner for en eksplosjon i anvendelser, hvor alt du eier, er tilkoblet nettet og kan
kommunisere med deg. Eksempelvis vil emballasje kanskje kommunisere med nettet om
hvor mye melk det er igjen, og om kartongen har blitt resirkulert korrekt. De aller fleste
gjenstander du eier, kan fortelle deg hvor de befinner seg. Veiene vil kunne fortelle hvor
trafikkbelastede de er, bygningene vil kunne fortelle om de er utsatt for fukt, sopp eller
rate, og vannrgr vil kunne fortelle om de er i ferd med & ga tette, eller om de er i ferd med
a springe lekk. Noen av de anvendelsene man spekulerer i, vil kreve ytterligere
teknologiutvikling knyttet til miniatyrisering, men de ngdvendige lgsningene pa de

tekniske problemene for dette er i stor grad allerede a se i horisonten.

3. Automatisering, robotisering og fjernstyring vil kunne tas til et nytt niva. Det i hovedsak
tre teknologiforbedringer i 5G som gjar dette mulig. Farst er forsinkelsen i
kommunikasjonen over 5G drastisk redusert i forhold til 4G. Det betyr at tiden som gar fra
en beslutning er tatt i en sentral til en robot har reagert, vil reduseres fra i mange tilfeller a
kunne males i tidels sekunder til & bli malt i tusendels sekunder. Dette vil kunne apne for

automatisert trafikkavvikling med vesentlig bedre utnyttelse av infrastruktur og vesentlig



feerre ulykker enn vi har i dag. De to andre teknologiforbedringene som er ngdvendige for
& muliggjare dette, er knyttet til robusthet og sikkerhet. 5G er laget for & veere mer stabil,

og det er laget for a veere vesentlig vanskeligere a bryte seg inn i for & gjare skade.

Nar vi spekulerer i viktigheten av 5G-utrullingen, er de utviklingstrendene som fglger av disse
anvendelsesomradene, helt sentrale, og graden av spekulasjon stiger fra den farste av disse
tre til den siste. Det fremstar nd som opplagt at 5G vil fare til at den diversiteten vi nd har i
fysisk infrastruktur, vil reduseres. Det vil veere kraftige kostnadsbesparelser knyttet til
eksempelvis a realisere fremtidens ngdnett som en slice i et allerede eksisterende 5G-nett,
fremfor & operere et stort antall spesialiserte basestasjoner spredt over lokasjoner i hele
landet. Det samme argumentet kan benyttes hva gjelder mange av forsvarets behov for
mobil kommunikasjon, og det er grunn til & anta at kostnader knyttet bade til
bredbandstilknytning og distribusjon av radio- og TV-signaler i fremtiden vil bli malt opp mot
kostnader ved a oppna det samme gjennom et 5G-nett. En utrulling av 5G vil derfor veere et

vesentlig bidrag til at alle vare mater 8 kommunisere pa samles pa én og samme plattform.

loT-utviklingen er fremdeles i en tidlig fase, men det ansees ikke som en dristig pastand at
loT-anvendelser basert pd mobilnettet vil fa stor samfunnsmessig betydning.

Selv om den siste av disse anvendelsesomradene — automatisering, robotisering og
fiernstyring — gjerne eksemplifiseres ved selvkjgrende biler, som fremdeles har noe
spekulativt over seg, er det all grunn til a tro at utrullingen av 5G vil ha en betydelig
endringskraft pa samfunnet. Dersom forventningene til denne teknologien slar til — selv kun i
begrenset grad — vil 5G starte en bevegelse som gjgr mobilnettene til den mest kritiske

infrastrukturen vi noensinne har sett.

8.3. Dkende internasjonal politisering

Betydningen av at sikkerheten ivaretas i 5G mobilnett er derfor stor. Nar samfunnet blir sa
avhengig av én infrastruktur, blir det naturlig nok ogsa mer sarbart for feil, ustabilitet eller
misbruk av systemet. Gitt Kinas voksende teknologiske dominans pa IKT-systemer, inkludert
5G, er det derfor ikke overraskende at bekymringen har vokst i vestlige land, og seerlig i
USA.

USAs skjerpede tone overfor Kina i 5G-saken kom som en del av en stgrre amerikansk
reorientering i forhold til Kina og Russland de siste arene. USA og Vesten for gvrig hadde
siden 1990-tallet hatt som strategi & bringe disse landene, og andre, inn i den eksisterende

verdensordenen. Det betgd i praksis at de ble invitert inn i de eksisterende regimer, slik som



Verdens handelsorganisasjon, og at man la opp til handel og dialog, med det hap at
autoritzere regimer skulle apne seg og gradvis demokratiseres. For Russlands del ga man

opp denne linjen etter invasjonen av Krim og @st-Ukraina fra 2014.

For Kina kom endringen mer gradvis, men Trump-administrasjonen la seg tidligere pa en
mer konfronterende linje overfor Kina enn Obama hadde gjort. Dette hadde imidlertid bred
politisk statte i USA, ogsa fra Demokratene. Man oppfattet at strategien om inkludering og
endring hadde feilet, og at Kina hadde misbrukt vestlig dpenhet til & subsidiere egen industri,
manipulere valutaen, stjele teknologi og posisjonere seg i markedene. En stadig mer
autoritaer politisk utvikling og et voksende press pa nabolandene bidro ogsa til
kursendringen. Selv om visse begrensninger pa kinesisk telekomutstyr ble innfgrt alt i 20108
0g i 2012°, ble tonen skjerpet av Trump-administrasjonen.’® FBI, politikere og eksperter i
USA pekte stadig oftere pa at kinesiske selskaper kunne utgjgre en sikkerhetstrussel mot
USA. | 2018 forbad Pentagon det amerikanske forsvaret & bruke utstyr fra Huawei eller
ZTE.2 | lgpet av 2018 og 2019 ble amerikanske myndigheter stadig tydeligere overfor allierte
i sine advarsler mot a kjgpe kinesisk telekomteknologi.*?> Land som Australia og Japan uttalte
kort tid etter at de ogsa ville forby Huawei i sine 5G-nett.’®* Saken nadde sitt forelgpige
klimaks da USA i mai 2019 satte Huawei pa sin Entity List, som er en liste over selskaper
som ikke far lov til & kjgpe amerikanske produkter.'* Det betgd i praksis at Huawei ikke

lenger kunne benytte amerikanskproduserte chiper og andre komponenter i sine produkter.

| den internasjonale faglitteraturen sees denne utviklingen som en del av en stgrre trend.
Begreper som «weaponized interdependence» viser for eksempel til hvordan global gjensidig
avhengighet kan gjares om til vapen for stater til & fremme deres strategiske interesser.® Et
eksempel er USAs advarsler om a sanksjonere det internasjonale betalingssystemet SWIFT
dersom det fortsatte a tillate iranske selskaper & bruke systemet. Bruken av sanksjoner og
press er dermed ikke bare rettet mot selskaper som er underlagt amerikansk lov, men ogsa
internasjonale aktgrer som handler med Iran, eller som i vart tilfelle, som selger sensitive
produkter til Kina.'® Den integrerte globale gkonomien muliggjer altsa slike tiltak, men den
underliggende arsaken er konkurranse, rivalisering og mistillit. Det gjelder ogsa 5G-
konflikten. Markedsandeler, arbeidsplasser, teknologiutvikling og andre gkonomiske faktorer
er viktige, samt politisk handlefrihet og innflytelse globalt.!” Den voksende teknologiriften
mellom USA og Kina gjgr at forskere na bruker begrep som «splinternett»'® og «the great
decoupling».'® IKT-verdenen ser ut til & vaere i pa vei til & deles i to, der henholdsvis Kina og
Vesten har sine egne produksjonslinjer og forsyningskjeder. Det er altsa ikke bare

sikkerhetsbekymringer som farer til dette.



Globalt har ulike land inntatt forskjellige posisjoner nar det gjelder denne dragkampen. Mange
forsgker nok en balanse, men pa 5G er dette krevende. Vestlige land har kanskje ikke
overraskende landet naermere USAs posisjon enn mange andre, men ogsd her er det
forskjeller. Enkelte land har som nevnt fulgt USA i & forby navngitte kinesiske selskaper, gjerne
Huawei og ZTE, i sine 5G-nett. Andre har oppnadd det samme ved & innfgre sikkerhetskrav
som umuliggjer bruk av kinesisk infrastruktur i hele eller deler av nettet — men uten a nevne
Huawei eller Kina eksplisitt. Flere land har ikke bestemt seg, mens andre allerede har gjort
avtaler med Huawei og har begynt a rulle ut deres 5G-lgsninger. Vi skal se naermere pa
europeiske responser nedenfor. Men farst ma vi spgrre om de sikkerhetsmessige
utfordringene knyttet til 5G-teknologien kunne veert lgst pad mater der man unngikk
stormaktsrivalisering og geopolitikk. Finnes det teknologiske Igsninger som kan sikre at 5G-
nettet vil veere er sikkert og trygt?

8.4. Tillit og teknologileverandgrer

Sikkerhetsvurderinger knyttet til innkjgp av kritisk teknisk utstyr har blitt gjennomfart til alle
tider. Kjap av vapen til forsvaret og innkjap av elkraftutstyr til kraftnettene har blitt
gjennomfgrt kun etter en grundig teknisk gjennomgang av det utstyret som skulle kjgpes inn.
Nar vi na ser en bred internasjonal bekymring over innkjgp av elektronikk til
telekomoperatgrer, er det knyttet til en egenskap ved elektronikk som tidligere tiders
teknologi ikke har. Elektronisk utstyr lar seg ikke fullt ut analysere, og den sikkerheten som
falger av & gjennomfare en teknisk revisjon av utstyret, vil derfor langt pa vei veere illusorisk.

La oss i det fglgende kort diskutere hvorfor.2°

8.5. Kan vi oppdage ugnsket funksjonalitet?

Svaret pa dette spgrsmalet er sammensatt. Analyse av bade hardware og software er i noen
grad mulig, og slik analyse gjennomfares rutinemessig i sikkerhetsmiljger. Vanskeligheten
med slik en analyse er imidlertid at den kun kan gjennomfgres pa sveert sma
kodesegmenter. En full analyse av et komplett produkt som inneholder hardware,
operativsystem og applikasjonssoftware, ligger milevidt utenfor det praktisk mulige. En enkel
illustrasjon av dette kan vaere fglgende regnestykke. Det anslas at en erfaren kodeanalytiker
kan analysere mellom 100 og 1000 linjer kode pa én dag.?* En helt enkel PC vil veere et
resultat av opptil 100 millioner kodelinjer dersom man tar med bade hardware og software.
Det indikerer at det krever opptil 1 million feilfrie arbeidsdager for & analysere en enkelt PC.

Dette eksemplet representerer ikke en full diskusjon av temaet, da kodeanalyse kun er én av



flere mater & analysere en maskin pa. Det gir imidlertid en indikasjon pa den kompleksiteten

som umuliggjar en full analyse av elektronisk utstyr.

Tidspunkt for plassering av ugnsket funksjonalitet

En komponent i et telekommunikasjonsnettverk vil typisk besta av to deler. Den ene delen er
den hardwaren som kan betraktes og bergres. Denne er statisk og er levert fra leverandgren
en gang for alle. Den andre delen bestar av software — programvare — som kjgrer pa
komponenten. Denne delen leveres gjerne sammen med komponenten selv, men i
motsetning til hardwaren vil den byttes ut og modifiseres flere ganger gjennom produktets
levetid.

Det er flere grunner til slike softwaremodifiseringer. Den ene er at det kommer nye
standarder og ny funksjonalitet som gjar at det stilles nye krav til hva det integrerte produktet
skal veere i stand til & gjgre. En annen grunn er at man har avdekket feil eller sikkerhetshull
som ma rettes eller tettes. | alle disse tilfellene vil leverandgren av utstyret ta initiativ til at
softwaren som kjarer pa boksen, skal byttes ut. Det er sjelden et alternativ & ikke installere
slike softwareoppdateringer, da disse oppdateringene er et helt sentralt virkemiddel mot

cyberangrep fra en tredjepart.

Dette har konsekvenser for hvordan et forsvar mot en potensielt ueerlig leverandgr ma arte
seg. Ugnsket funksjonalitet vil nemlig lett kunne installeres gjennom en slik
softwareoppdatering. Av dette fglger at man selv om man hadde kunnet analysere den
elektroniske komponenten til bunns da komponenten ble kjapt, ikke ville det gitt noen garanti
for at ugnsket funksjonalitet ble lagt inn i komponenten ved et senere tidspunkt. Det har ogsa
den konsekvensen at nar man kjaper elektronisk utstyr fra en leverandgr, er det ikke
tilstrekkelig at man kunne stole pa leverandaren pa kjgpstidspunktet. Man ma kunne stole pa
leverandgren gjennom hele produktets levetid.

Kan vi oppdage faktisk utnyttelse av ugnsket funksjonalitet?

Spegrsmalet om man kan detektere at utstyr i infrastrukturen opererer mot vare interesser,
avhenger i stor grad av hvilken operasjonsmodus man snakker om. En kort diskusjon av vare

muligheter til & oppdage henholdsvis spionasje og sabotasje falger under.

A oppdage at utstyret benyttes til spionasje, bestar langt pa vei i & detektere at det lekker
informasjon ut av utstyret pa irregulaere mater. Det er en lang rekke mater informasjon kan

lekke pd, og en full diskusjon av dette temaet vil ikke fa plass i dette kapitlet. Hovedbildet er



imidlertid at muligheten til & oppdage informasjonslekkasje vil avhenge av hvor mye data
som lekker. Det er mulig & gjennomfare en informasjonslekkasje pa en slik mate at det er
teoretisk umulig & oppdage lekkasjen.?? Disse metodene gir imidlertid lav kapasitet, slik at det
er lite informasjon som kan lekke om gangen. Generelt kan man si at jo hayere bandbredde
lekkasjen har, jo lettere er den & oppdage. Det er imidlertid klart at fra et spionasjestasted

kan sveert mye skade skje allerede ved sveert lav bandbredde.

Sabotasije vil ofte vaere langt lettere & oppdage. Til gjengjeld vil det i noen tilfeller — spesielt i
internasjonalt tilspissede situasjoner — vaere for sent nar skaden faktisk har skjedd. | andre
scenarioer vil det veere slik at sabotasjen er ment & detekteres, enten fordi den inngar i et

avskrekkingsstrategi eller en utpressingsstrategi.

Sannsynlighet for misbruk

Det har ofte blitt anfart at det er lite sannsynlig at en leverandar av telekomutstyr vil bruke
utstyret til spionasije eller sabotasje. De markedsmessige konsekvensene av at slik
virksomhet blir avslart, ville veaere for alvorlige til at noen ville tatt sjansen.? Dette argumentet
har mye for seg, og det er all grunn til a tro at en leverandgr av utstyr ville veere svaert
forsiktig med slike aktiviteter. Det er imidlertid noen observasjoner som det er verdt & merke

seg.

Farst er det slik at flere land har lovgivning som palegger sine selskaper a fglge instrukser
fra landets myndigheter. Det er derfor ikke opplagt at det vil vaere selskapet selv som fatter
beslutning om slik virksomhet. Det mest omtalte eksemplet er den kinesiske
etterretningsloven fra 2017, som palegger kinesiske selskaper a stgtte og samarbeide med
de nasjonale etterretningstjenestene.?* Men Kina er ikke alene om slik lovgivning. Gitt
diskusjonen over om vanskelighetene med & oppdage slik virksomhet er det derfor ikke
opplagt at alle selskaper har kunnet eller vil kunne sta imot press fra egne myndigheter.
Dernest finnes det et dokumentert eksempel der de gkonomiske konsekvensene av
overtramp synes a ha veert moderate. Etter at Edward Snowden lekket informasjon om at
utstyr laget av Cisco ble manipulert av amerikanske sikkerhetstjenester, hevdet Cisco selv at
deres gkonomiske tap som resultat av lekkasjen kun var moderate.? Vi har derfor begrenset
grunnlag for a anta at en stormakt vil la en s stor og lettvint metode for maktutgvelse ligge

uprevd.

Vi kan derfor konkludere med at teknisk revisjon av digitalt utstyr ikke i seg selv vil veere
tilstrekkelig for & sikre det. Det er rett og slett ikke mulig. Det er ikke rom for & diskutere

internasjonal rett her, men vi kan stadfeste at det ikke finnes folkerettslige eller andre



internasjonale juridiske regimer som kan sikre tilfredsstillende sikkerhet i digitale systemer
som 5G.2¢ Dermed er tillit til leverandgaren fortsatt en avgjgrende faktor. Tillit er subjektivt og
politisk, i motsetning til tekniske og juridiske forordninger.?” Utfordringen knyttet til 5G-
sikkerhet kan imidlertid ikke reduseres kun til tillit. Vestlige land, som har en stor grad av tillit
til hverandre, har likevel mattet navigere presset fra bade Kina og USA. En viktig del av det
arbeidet har veert & utvikle felles posisjoner og prinsipper som kunne bista statene i deres

regulering av 5G-sikkerheten. La oss se kort pa noe av det som har blitt gjort i Europa.

8.6. Internasjonale prosesser pa 5G-sikkerhet

Prague proposals

En viktig milepael i det internasjonale samarbeidet om 5G-sikkerhet var en konferanse som
fant sted i Praha mai 2019. Foruten en rekke europeiske land deltok USA, Israel, Australia,
New Zealand, Japan og Sgr-Korea, til sammen 32 land. Formalet med konferansen var a
komme frem til et sett anbefalinger om hvordan man kan introdusere 5G-nettverk pa en
sikker mate. Resultatet ble dokumentet «Prague proposals».28 Her listes opp 20 prinsipper
landene skal leve opp til nar de ruller ut 5G-nettverkene. Verken Kina eller Huawei nevnes,
men det star for eksempel at man ma ta hensyn til risikoen for at tredjeland kan pavirke en
leverandgr. Det star ogsa at fraveeret av sikkerhetssamarbeid eller at tredjelandet ikke er en
del av internasjonalt samarbeid om cybersikkerhet, kriminalitet og personvern, er noe som
bar vurderes. Mange vil nok lese dette som Kina og andre ikke-demokratiske og ikke-vestlige
land uten at det sies eksplisitt. Det at bade USA og de fleste vestlige land ble enige om
Prague proposals, var viktig fordi man da fikk brakt diskusjonen ned pa konkrete
sikkerhetslgsninger og bort fra den handelspolitiske dimensjonen som Kina hevdet var USA

egentlige motivasjon.

EU 5G Toolbox

En annen viktig milepzel er EUs sakalte verktgykasse. De ulike medlemslandene i EU har
hatt en ganske ulik tilngerming til Huawei-spgrsmalet. | utgangspunktet var de fleste relativt
apne og positive og hadde gode erfaringer fra 3G- og 4G-nett levert av Huawei. EU-
kommisjonen utformet i 2016 en «Action plan» for 5G, men sikkerhet er knapt vurdert i
dokumentet. | stedet legges det vekt pa den strategiske muligheten 5G representerer, og at
Europa ma veere beredt.?® Imidlertid, i takt med voksende bekymring knyttet til sikkerhet og

sarbarhet samt ulike grader av press fra USA, begynte ogsa EU & behandle dette. Det



begynte med at Europaparlamentet skrev en rapport i mars 2019 om «sikkerhetstrusler
knyttet til den voksende kinesiske teknologiske tilstedevaerelsen i EU».3° EU-kommisjonen
fulgte sé opp like etterpd med en henstilling til medlemsstatene om a gjare konkrete grep for
& vurdere cybersikkerhetsrisiko ved 5G-nett og til & styrke risikobegrensende tiltak.3! Like

etter dette kom altsa Prague proposals.

| oktober 2019 publiserte EU en rapport som vurderte risikoen knyttet til den digitale
sikkerheten i 5G-nettverk.3? Her skriver de at statlige aktarer representerer den starste
trusselen, og at flere EU-medlemmer har identifisert «visse ikke-EU land» som en spesiell
trussel mot deres nasjonale interesser. Kina nevnes altsa ikke med ord, men ganske tydelig
mellom linjene. Videre legger rapporten vekt pa diversifisering, ved at man ikke bar gjare seg

avhengig av kun en leverandgr — for & gjare seg motstandsdyktig mot feil og forstyrrelser.

Deretter, i januar 2020, publiserte EU-kommisjonen en sakalt verktaykasse (5G toolbox), der
formalet var & identifisere noen felles grep som kan redusere de mest alvorlige digitale
truslene mot 5G-nettverk.® Heller ikke her er Kina nevnt, og verktgykassen omfatter alle
slags risikoer, ikke bare statlig inntrengning. Likevel star det at man bade kan palegge

restriksjoner og ekskludere leverandgrer man anser a vaere en risiko for ngkkelfunksjoner.

Imidlertid er dette altsa kun anbefalinger, og selv om medlemslandene skal rapportere
implementeringen av anbefalingene i verktaykassen, er det likevel frivillig hva de velger a
gjgre. De ulike EU-initiativene hjelper altsa landene i @ implementere god sikkerhet i de nye
5G-nettene, men overlater til hvert enkelt land hvordan de vil handtere Kina og Huawei. De
fleste ser imidlertid ut til & ha valgt en tilneerming som ligner EUs; altsa at verken land eller
leverandgrer nevnes eksplisitt i 5G-reguleringene, men at kinesiske selskaper likevel kan
ekskluderes helt eller delvis pa bakgrunn av sikkerhetsvurderinger og behov for

diversifisering.

Clean Network

Fra amerikansk side fortsatte den mer eksplisitte kampanjen for & stenge kinesiske selskaper
ute fra verdens 5G-nett. | april 2020 annonserte den amerikanske utenriksministeren Mike
Pompeo at de ville innfgrte et eget «5G Clean Path»-system som skulle sgrge for at ingen
korrespondanse fra amerikanske ambassader skulle ga via kinesiske nett eller systemer.
Senere ble dette utvidet til «Clean Network», der formalet var & «sikre nasjonale ressurser,
inkludert borgernes datasikkerhet og selskaps mest sensitive informasjon, fra aggressive

innbrudd fra ondsinnede aktgrer, slik som det kinesiske kommunistpartiet».>* «Clean



Network» inkluderte «Clean Apps», «Clean Carrier», «Clean Store», «Clean Cable» og
«Clean Cloud» i tillegg til «Clean Path».

Formalet var eksplisitt & utestenge kinesiske selskaper fra «app stores», fierne amerikanske
applikasjoner fra deres «app stores», ikke bruke kinesiske nettverk, skytjenester, kabler osv.
«Clean Network»-initiativet ble ogsa lansert som et internasjonalt samarbeid, der bade land,
telecom-selskaper og leverandgrer har blitt listet som deltagere. Noen av disse har bekreftet
deltagelse i nettverket, mens andre, som Norge, kom med pa listen uten at norske
myndigheter, eller teleselskapene, selv har bekreftet deltagelse. Det ser dermed ut til at
amerikanske myndigheter listet aktarer som har gjort sikkerhetsmessige grep som i praksis
forhindrer kinesiske selskaper sentrale roller i 5G-utbyggingen. Det er uklart om, eller i
hvilken grad, Biden-administrasjonen akter a viderefgre disse initiativene, men
hovedelementene blir neppe reversert. Bekymringen for Kina er like stor i naveerende som i

forrige administrasjon.

La oss na se mer spesifikt pa hvordan disse utfordringene har blitt handtert i Norge. Hvordan
har politikere og myndigheter forholdt seg til kinesiske leverandgrer i forbindelse med
utbyggingen av 5G-nettet?

8.7. Den norske handteringen av 5G-sikkerhet

Politisk utvikling

Sikkerhet i telekommunikasjon var nesten utelukkende et teknisk spgrsmal fgr 5G. Det
handlet om & gjare nettet driftssikkert og robust, slik at det var operativt ogsa i kriser, at det
kunne motsta naturkatastrofer, strambrudd eller eventuell sabotasje. Det handlet altsa ikke
om politikk, men om & finne best mulige tekniske lgsninger — til best mulig pris. Navn og
nasjonalitet pa leverandgrer og underleverandgrer av det tekniske utstyret var ikke et stort

tema.®®

Debatten i Norge tilknyttet telekommunikasjon, Kina og Huawei var begrenset for ti ar siden.
Det handlet stort sett om Kinas raske vekst som en teknologisk og gkonomisk stormakt. Da
bade Telenor og Netcom valgte Huawei til deres 4G-nett rundt 2010, var det knapt protester
og offentlig debatt. Noen unntak var det, slik som Per-Morten Hoff i organisasjonen IKT-
Norge, som i desember 2009 sa at Telenor, med sitt samarbeid med Huawei, legger sitt
mobilnett apent for mulig industrispionasje og for tapping av sensitiv trafikk.%® Han

problematiserte ogsa Huaweis tette band til Kinas militeere styrker. | januar 2010 kom



Fremskrittspartiets Bard Hoksrud pa banen og refererte til amerikanske og britiske
bekymringer knyttet til Huawei.®” Han ba om at Post- og teletilsynet og
Samferdselsdepartementet skulle g& grundigere inn i det, men Telenors teknologidirektar

avviste bekymringene:

Huawei har allerede et hundretall ansatte pa Fornebu. Jeg kjenner mange av dem, og
vare undersgkelser tilsier at det ikke foreligger noen sikkerhetsrisiko. Jeg har ogsa

selv veert i Kina og mgtt toppledelsen.®

| 2012 stilte Hgyres stortingsrepresentant Anders B. Werp flere spagrsmal til regjeringen om
valget av Huawei i 4G-nettet noen ar tidligere. Han uttrykte stor bekymring for sikkerheten,
men fikk litt vage svar. Samferdselsminister Marit Arnstad svarte for eksempel at
myndighetene var klar over de internasjonale bekymringene knyttet til Huawei, men la til:
«Jeg har tillit til at tilbyderne gjgr de ngdvendige risiko- og sarbarhetsanalyser ved valg av
leverandar.»*® Bekymringene Werp og andre uttrykte, fikk starre oppmerksomhet etter hvert.
| 2014 nedsatte regjeringen et digitalt sarbarhetsutvalg (Lysne-utvalget), som presentere sin
rapport i 2015.4° Samme ar ble sikkerhetsutvalget nedsatt (Traavik-utvalget), som leverte sin
rapport i 2016.* Begge utvalgene papekte den voksende betydningen til ekom-
infrastrukturen og behovet for sikring av denne. | kjglvannet av Traavik-utvalget utarbeidet sa
regjeringen en ny sikkerhetslov som ble lagt frem for Stortinget i 2017. Denne skjerpet

sikkerhetskravene som alt 13 inne i lov om elektronisk kommunikasjon (ekomloven).*

Selv om mye skjedde i fagmiljgene og internt i ekom-sektoren, var det farst rundt 2018 at
den offentlige oppmerksomheten rundt 5G og Huawei virkelig tok av. Om vi ser pa for
eksempel antall avisopplag, var det i 2019 s& mange som 4765 artikler der Huawei var nevnt
i norske medier, mot bare 21 i 2003.4® Pa Stortinget gkte ogsa oppmerksomheten, og fra
2018 av fikk regjeringen jevnlig spgrsmal fra opposisjonspolitikere i Stortinget om Huawei,
5G-nettet og sikkerhet.** Den gkte oppmerksomheten i Norge sammenfaller med den
amerikanske opptrappingen av ordbruken mot Kina og Huawei. Fra rundt 2018 gjentok USA
som sagt stadig oftere at 5G kan brukes til storstilt spionasje mot et lands borgere og
institusjoner, og at de som leverer systemet, ogsa kan manipulere det, og i verste falll

sabotere det.

Et tydelig signal om hvordan myndighetene tenkte, kom da daveerende samferdselsminister
Ketil Solvik-Olsen i august 2018 uttalte at departementet ville gjgre «vurderinger knyttet til
utstyr i norske telenett fra land vi ikke har sikkerhetspolitisk samarbeid med» (var utheving).*®
Han la til at en fglger den lgpende utviklingen internasjonalt, der blant annet USA har gitt

tydelige signaler om at en bgr unnga Huawei og kinesiske leverandgrer.



Den mest tydelige politikeren var justisminister Tor Mikkel Wara, som i januar 2019 sa at «Vi
deler Huawei-uroen i USA og Storbritannia, Norge vurderer tiltak mot Huawei».*® Han fikk
stgtte kort tid etter fra PST-sjef Benedicte Bjarnland, som ogsa uttalte seg eksplisitt om
Huawei for farste gang: «Vi har sagt at man bar veere oppmerksom pa Huawei som aktgr i
forbindelse med 5G-nettet som skal bygges ut. Ikke fordi vi tror at det er noe galt med
Huawei og menneskene som jobber i Norge, men Huawei som selskap har antagelig ganske

tette band til kinesiske myndigheter.»*’

Den eksplisitte utpekingen av Huawei skapte en viss bekymring i andre deler av
offentligheten. En ting er & vise til ekomloven og sikkerhetsloven, noe annet er a offentlig ga
politisk ut mot enkeltbedrifter som tross alt opererer lovlig i Norge. Nar den samme
virksomheten inntil nylig har blitt gitt tillit nok til & levere infrastrukturen til det eksisterende
4G-nettet, kunne det nok fremsta mer politisk enn sikkerhetsmessig begrunnet.

For regjeringen og deler av nzeringslivets del kom ogsa denne gkte skepsisen mot Huawei
0gsa pa et sveert ubeleilig tidspunkt. Kina hadde innfgrt politisk boikott av Norge i 2010 som
folge av fredsprisutdelingen til dissidenten Liu Xiaobo, men i 2016 ble Kina og Norge enige
om en avtale som normaliserte relasjonene. Bade politikere og neeringsliv var opptatt av a ta
igjen det tapte og raskest mulig apne for mer handel, dialog og samarbeid med Kina. Den

mer konfronterende linjen USA la seg pa overfor Kina, var derfor krevende for Norge.

Nye sikkerhetskrav

Av de norske teleselskapene var ICE farst ute med & velge 5G-leverandar og gikk for Nokia i
begynnelsen av 2019. Telia fulgte etter i oktober 2019 og valgte Eriksson i stedet for Huawei,
som hadde veert deres leverandgr pa de tidligere nettverkene.*® Digitaliseringsminister
Nikolai Astrup ble da spurt om regjeringen hadde lagt noen faringer pa om de ville ha
Huawei som leverandgr av 5G-nett i Norge eller ikke. Han svarte da: «Vi har god og Igpende
dialog med alle teleoperatgrene om sikkerhet og beredskap, men vi har ikke utelukket noen

enkeltleverandar.»*°

Noen maneder senere, da Telenor ogsa annonserte at de valgte Eriksson som
hovedleverandar til 5G-nettet,* gikk imidlertid regjeringen ut med litt mer detaljer om hva
«dialogen om sikkerhet og beredskap» hadde bestatt i. Kommunal- og

moderniseringsdepartementet (KMD) skrev i en pressemelding at:

Selskapene velger selv sine utstyrsleverandgrer i global konkurranse innenfor

rammene av sikkerhetsloven. Norske myndigheter utelukker ingen leverandgrer fra



det norske markedet, men har stilt krav til teleselskapene om at de ma velge flere enn
en leverandgr dersom de velger 5G-leverandgrer fra land Norge ikke har
sikkerhetsavtale med. Minst 50 prosent av basestasjonene skal veere fra leverandarer

fra land Norge har sikkerhetsavtale med.>!

Beslutningen var forankret i den nevnte nye sikkerhetsloven som tradte i kraft 1. januar
samme ar. Den péalegger departementene a identifisere «grunnleggende nasjonale
funksjoner» som skal omfattes av loven og definere dem som skjermingsverdige. Ogsa i den
foregaende sikkerhetsloven var deler av ekom-sektoren definert som skjermingsverdige, og
flere teleoperatgrer ble delvis underlagt sikkerhetslovens bestemmelser. Dette ble forsterket

under den nye loven, der flere ekom-tilbydere ble underlagt loven.

| et utdypende brev fra Kommunal- og moderniseringsdepartementet (KMD), titulert
«Sikkerhetsloven — krav om ‘forsvarlig sikkerhet’ for neste generasjons mobilnett, 5G», skrev
departementet: «For private virksomheter som er underlagt loven etter sikkerhetsloven § 1-3,
ma kravet til forsvarlig sikkerhetsniva ivaretas allerede fra ny infrastruktur planlegges.»®?
Presiseringen av «forsvarlig sikkerhetsniva» i sikkerhetslovens forstand matte altsa avklares
allerede i planleggingsfasen. KMD skrev videre at «naermere kartlegging av hva som vil
utgjere et forsvarlig sikkerhetsniva for den enkelte virksomhet, og pa de enkelte fagfeltene
loven dekker, vil matte vurderes opp mot hva som anses som god faglig praksis pa de

enkelte fagomradene.

«God faglig praksis» med hensyn til «forsvarlig sikkerhetsniva» ble dermed det avgjgrende.
Regjeringen definerte altsd dette som at kun land man har sikkerhetsavtale med, kan levere
de viktigste komponentene i 5G-nettet og minst 50 % av basestasjonene. | den forrige
sikkerhetsloven hadde teleselskapene ogsa sikkerhetsbegrensninger nar det gjelder
kjernenettet, altsd de mest sentrale funksjonene i mobilnettet. Her var ekstern tilgang ganske
begrenset. Det er all grunn til & anta at dette er viderefart for 5G, i tillegg til 50 %-regelen pa
basestasjonene samt mulige andre begrensninger knyttet til geografi eller annet. Dette er
imidlertid ikke offentlig kjent. Uansett er dette skjgnnsmessige sikkerhetsvurderinger som
nok kunne veert spesifisert pa andre mater ogsa. Andre land har imidlertid ogsa stilt lignende

prosentvise begrensninger pa basestasjoner fra ikke-vestlige leverandarer.>®

Poenget for myndighetene var altsa a gi faringer til telekomselskapene far de valgte
leverandgr til utrullingen av 5G. Sikkerhetsloven har en varslingsplikt for anskaffelser som
uansett ville inntreffe etterpd. Da kunne man risikert at selskapenes vurdering av forsvarlig

sikkerhet ikke stemte overens med departementets vurderinger — med de gkonomiske



konsekvensene det kunne gi for selskapene. Det kunne selvsagt ogsa skapt en mer

krevende politisk situasjon for myndighetene.

Norske myndigheter hadde dermed i praksis bestemt seg for sikkerhetskravene lenge far
Telia og Telenor hadde valgt sine leverandgrer og skrevet kontrakter, og dette ble gjort
offentlig kjent. Trolig ble disse faringene lagt pa operatgrene alt pa varen 2019. Norge var
med andre ord ganske tidlig ute med & begrense eller utestenge kinesiske leverandgrer

— uten a si det eksplisitt eller offentlig. Norge fulgte ogséa de ulike EU-initiativene tett og
deltok pa Praha-mgtet i mai 2019, men hadde trolig allerede konkludert da dette matet fant
sted. Men den norske tilngermingen var uansett pa linje med bade Prague proposals og den

giennomgaende linjen i EUs verktgykasse og andre dokumenter.

Selv om Norge hadde utstrakt dialog med flere land, bade i Norden, Europa samt med USA
og Kina, var de ogsa tydelige pa & understreke at det var selskapene selv som valgte 5G-
leverandgr. Dermed var det nok primaert disse som ble usatt for oppmerksomhet og press fra
amerikanske myndigheter og fra Huawei rundt beslutningsprosessene. Samtidig reduserte
dette trolig ogséa de politiske ubehagelighetene knyttet til saken for Norge. Huawei har ikke
offentlig klaget pa verken norsk sikkerhetslov eller at Telia og Telenor ikke valgte dem som
primaerleverandgr til 5G. | land der Huawei har blitt eksplisitt nevnt og forbudt, slik som i
Australia, Storbritannia og Sverige, har den responsen veert sterk, bade fra Huawei og fra
kinesiske myndigheter.>* Australia er klaget inn for WTO av Kina, mens saken ble brakt inn
for domstolene i Sverige.®® Kinesiske myndigheter har ogsa uttalt at de vil ta «alle
nagdvendige virkemidler» i bruk som svar pa Sveriges Huawei-forbud.>® Dette er nok norske

myndigheter meget tilfredse med at de har unngatt.

8.8. Konklusjon

IT-industrien har gjennom tiar utviklet seg til & veere sveert internasjonal i sin natur. Bade
software, hardware og tjenester har blitt utviklet og produsert som et samarbeid mellom
mange land. Som et eksempel vil et produkt kunne designes i USA, designet vil bruke
komponenter som er utviklet i Europa, disse komponentene kan produseres og settes
sammen til et ferdig produkt i Kina, far det ferdige produktet selges og tas i bruk i Oseania.
Dette globale samarbeidet har virket fremmende pa teknologiutviklingen, og det har veert

gkonomisk fordelaktig for alle parter.

Diskusjonen knyttet til Huawei og 5G har imidlertid fert til en oppvakning knyttet til de

sikkerhetsmessige aspektene av et slikt samarbeid. Ved kompleks elektronikk star vi for



farste gang overfor produkter som ikke lar seg fullt ut undersgke. Nar vi skal vurdere de
sikkerhetsmessige sidene av et elektronisk produkt, er vi langt pa vei avhengig av & kunne
ha tillit til det leverandgrene forteller oss. Spesielt ma vi ha tillit til at leverandarene selv ikke

vil handle pa tvers av vare sikkerhetsinteresser.

VI ser na tydelige tegn til at leverandgrkjeder innad i IT-industrien og internasjonal
sikkerhetspolitikk sees i sammenheng. Dette har fatt flere internasjonale IT-selskaper til &
forberede seg pa en situasjon hvor samarbeid om utvikling og produksjon av utstyr ikke kan
forega pa tvers av geopolitiske interessesfaerer.5” Vi gar med andre ord mot en bipolar

verden — i alle fall innen digitale verdikjeder.

Det er a vente at utviklingen i retning av en slik bipolar verden hva gjelder produksjon av IT-
utstyr vil fortsette, i det minste for produkter som har sikkerhetskritiske anvendelsesomrader.
De kreftene som vil trekke i retning av en slik oppdeling, er lett identifiserbare i form av
teknologiske og sikkerhetspolitiske realiteter. De gkonomiske konsekvensene dette vil ha, er
vanskelig & kvantifisere, men det synes ikke som om gkonomiske besparelser vil kunne
veere tilstrekkelig til & motvirke en slik utvikling. Sa lenge full tillit mellom verdens stormakter
ikke er til stede, og elektronikk ikke lar seg fullt ut undersgke, vil kreftene som drar i retning
av en oppdeling av verden, sannsynligvis virke sterkest.

Sma land som Norge blir i gkende grad tvunget til & velge side enten de vi eller ikke, da det
bade gkonomisk og politisk vi bli krevende & ha et ben i begge leirer. Bedrifter kan utsettes
for sanksjoner og utestengelse fra markeder, mens politiske myndigheter utsettes for press
og mulige represalier ogsa utenfor det digitale domenet. Et spgrsmal er om EU vil makte a
seile opp som en slags tredje pol pa sikt. Per i dag er det langt dit, ettersom mesteparten av
digital utvikling foregar i USA og Kina. Pa telekomsiden er det imidlertid de europeiske
Eriksson og Nokia som er Huaweis hovedkonkurrenter. Et styrket EU pa bade innovasjon og
regulering og vil trolig veere viktig ogsa for Norge, seerlig i situasjoner der vare og USAs
interesser ikke er helt overlappende. | slike tilfeller kan et sterkere EU bidra til & gi oss mer
handlingsrom enn i en helt todelt verden. Uansett kommer sikkerhet i telekom og annen
digital infrastruktur til & bli tillagt stadig sterre vekt, og da har vi sett i dette kapitlet at tillit til
leverandgrene en like avgjgrende faktor som teknologiske standarder. Om verden endres

raskt, er det i alle fall noe som fortsatt star ved lag.
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